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Efento Cloud - opis systemu, bezpieczenstwo,
prywatnosc i integralnosc¢ danych

Efento Cloud to platforma serwerowa gromadzgca i przetwarzajgca dane z rejestratorow Efento.
Platforma przeznaczona jest do obiektow, w ktorych monitorowane jest od kilkunastu do kilkuset
punktow pomiarowych np. hurtownie farmaceutyczne, chtodnie czy magazyny. Dane do platformy mogag
by¢ przesytane z dowolnej lokalizacji, a uzytkownik ma do nich dostep przez przegladarke internetows.
Platforma pozwala na wyswietlanie danych, generowanie raportéw z dowolnego okresu czasu oraz
konfiguracje alarmow SMS / e-mail.

W sktad systemu wchodzg miedzy innymi rejestratory Efento (miedzy innymi mierzgce temperature,
wilgotnos¢ i cisnienie atmosferyczne), Efento Gateway, gromadzacy i przesytajgcy dane pomiarowe
oraz platforma serwerowa Efento Cloud.

Platforma serwerowa jest ,moézgiem” catego systemu, to tam podejmowane sg decyzje o wysyice
powiadomien SMS / e-mail, tam réwniez gromadzone sg dane pomiarowe, do ktérych uzytkownik ma
dostep z dowolnego miejsca na swiecie. Dane pomiarowe mogg pochodzi¢ z rejestratorow
zlokalizowanych w réznych miastach, mozna nimi dowolnie zarzadzaé, grupowacé je wedtug swoich
potrzeb czy przyznawa¢ dostep do poszczegdinych sensoréw wybranym uzytkownikom. Architektura
platformy i hosting w oparciu o ustugi Amazon Web Services umozliwiajg elastyczne skalowanie
rozwigzania. Kazdego dnia platforma przyjmuje i przetwarza ponad 1.5 miliona pomiaréw pochodzacych

z rejestratoréw pracujgcych u naszych klientéw.
Najwazniejsze funkcje

Reguty alarmowe

Mozna zdefiniowaé dowolng liczbe regut alarmowych i przypisa¢ rejestratory do kazdej reguty. Reguta
sklada sie z bodzca, warunku i akcji, przyktadowo: jezeli temperatura wzrosnie powyzej 10 stopni
platforma wysle powiadomienie SMS do wybranych odbiorcow. Reguly mogg byé konfigurowane w

dowolny sposéb np. wysytanie powiadomieh do roéznych odbiorcéw w zaleznosci od przekroczenia

progu.

www.efento.pl
+48 574753 980
efento@efento.pl



m Efento SP.z 0.0.

Ul.Krupnicza 14/5
EFENTO 31-123 Krakéw

Powiadomienia SMS i e-mail

Platforma umozliwia wysytke powiadomien do dowolnej liczby uzytkownikow, zaréwno w formie

wiadomosci e-mail jak i SMS.
Zapis pomiarow

Wszystkie pomiary z rejestratorow Efento zapisywane sg w platformie serwerowej Efento Cloud. Mozna
mie¢ do nich dostep 24 godziny na dobe z dowolnego miejsca na Swiecie przez przeglgdarke

internetowq. Pomiary sg przechowywane w platformie przez dwa lata.
Lokalizacje

Dzieki Efento Cloud w tatwy sposéb mozna uporzadkowac lokalizacje i przypisane do nich rejestratory.
Platforma umozliwia odwzorowanie struktury organizacji w formie drzewa i przypisanie poszczegdéinych
sensorow do jego gatezi. Sposdb grupowania nie podlega zadnym ograniczeniom, mozna zastosowac
podziat geograficzny (np. Kraj -> Wojewddztwa -> Miasta -> Obiekty), funkcyjny (np. Rodzaj obiektu ->

Miasto -> Doktadna lokalizacja) albo inny, lepiej pasujgcy do Twojej organizacii.

Poziomy uprawnien

Dla uzytkownikow organizacji mozesz utworzy¢ konta administratoréw, ktérzy mogg konfigurowac
system (np. edytowac reguty alarmowe, przenosi¢ sensory miedzy lokalizacjami, dodawaé nowych
uzytkownikéw), menedzerdéw, ktdérzy majg dostep do danych i mozliwosé edycji niektérych ustawien (np.
reguty alarmowe) i analitykow, ktdrzy majg jedynie dostep do danych bez mozliwosci edycji zadnych

ustawien.

Dostep do lokalizaciji

Dodatkowo, uprawnienia mogg by¢ przyznawane do poszczegolnych lokalizacji, dzieki czemu osoba z
oddziatu w Krakowie nie ma dostepu do danych pochodzacych z rejestratoréw pracujacych w oddziale

w Warszawie.
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Mapy / plany pomieszczen

Do kazdej z lokalizacji mozna przypisa¢ mape lub plan pomieszczenie i rozmiesci¢ na niej sensory.
Dzieki temu mozna szybko zobaczy¢ w ktérym miejscu znajduje sie rejestrator, ktory zmierzyt wysoka

temperature. Na mapie widoczne sg réwniez statusy rejestratoréw z mozliwoscig ich filtrowania.

Raporty

Pomiary z wybranego okresu czasu mogg by¢ w kazdej chwili wyeksportowane formie raportu (pdf i
csv). Co wiecej, Efento Cloud umozliwia automatyczng wysytke raportéw na dowolny adres email z

wybrang czestotliwoscig (np. raz dziennie, raz w tygodniu, raz w miesigcu).

Wykresy

Dane z dowolnego okresu czasu mozna wyswietli¢ w formie wykresu, dzieki czemu szybko mozna

sprawdzi¢, czy ustalone progi alarmowe nie byly przekroczone

Historia zdarzen

Wszystkie zdarzenia takie jak wystgpienie alarméw spowodowane przekroczeniem progéw alarmowych,
utrata tgcznosci z sensorem, powrdt mierzonych wartosci do bezpiecznych zakreséw sg zapisywane w
systemie i po zalogowaniu mozesz w szybki sposob odtworzy¢ liste zdarzen wraz z datami i godzinami

ich wystgpienia.

Statusy rejestratorow

Efento Cloud umozliwia szybkie i wygodne filtrowanie i sortowanie sensoréw. Mozna filtrowa¢ sensory
po nazwie, numerze seryjnym, mierzonej wielkosci fizycznej czy lokalizacji. Dodatkowo mozesz szybko

odfiltrowaé niedziatajgce sensory, sensory o niskim poziomie baterii czy sensory wytgczone.

Logi systemowe

Wszystkie zmiany oraz operacje wykonywane przez uzytkownikow w systemie odnotowywane sg w

dzienniku logéw systemowych. Dzieki temu administratorzy widzg wszystkie zmiany w obrebie systemu
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(m.in. dodanie / usuniecie sensora, zmiana regut alarmowych, dodanie / zmiana uprawnieh

uzytkownika) wraz z informacja kiedy byty dokonane i jaki uzytkownik ich dokonat.

Bezpieczenstwo i integralnos¢ danych

Kompletnos¢ danych

Kazdy rejestrator Efento wyposazony jest w pamie¢ ostatnich 40 000 pomiarow. Efento gateway ma
pamie¢ 1 000 000 pomiardw, dzielong po réwno pomiedzy rejestratory, z ktorymi wspétpracuje. W razie
chwilowej utraty fgcznosci lub zasilania, brakujgce pomiary zostang automatycznie dostane do platformy
z pamieci gateway lub rejestratorow.

W sytuacjach krytycznych istnieje mozliwos¢ bezposredniego odczytania danych z pamieci

rejestratoréow lub Efento Gateway.
Bezpieczenstwo transmisji danych

Na kazdym etapie komunikacji transmisja danych jest szyfrowana, co uniemozliwia ich podstuchanie i

/lub modyfikacje (atak “man in the middle”).

e Komunikacja pomiedzy rejestratorami i Gateway jest szyfrowane przy pomocy AES 128.

e Komunikacja pomiedzy Efento Gateway, a platformg Efento Cloud jest oparta na protokole
HTTPS z TLS/SSL. TLS zapewnia poufnos¢ i integralnos¢ transmisji danych, a takze
uwierzytelnienie serwera i klienta. Opiera sie na szyfrowaniu asymetrycznym oraz certyfikatach
X.509.

e Komunikacja serwer - przegladarka (dostep do platformy przez uzytkownika) odbywa sie przy

uzyciu protokotu HTTPS
Bezpieczenstwo przechowywania danych
e Platforma Efento Cloud jest hostowana na serwerach Amazon Web Services (data centre we

Frankfurcie i Dublinie). Wszystkie dane uzytkownikow platformy sg przechowywane na

terytorium Unii Europejskiej
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e Backup danych oraz ustawien wykonywany jest automatycznie raz na dobe i przechowywany
jest przez okres 30 dni od daty wykonania

e Dane przechowywane sg w klastrze bazy danych Cassandra, co zapewnia ich spojnosé. Dane
na platformie gromadzone sg minimum dwa lata.

e Stabilnos¢ pracy Efento Cloud nadzoruje zespdt czuwajgcy 24/7 nad poprawnoscig pracy
platformy.

e Serwery AWS sg zgodne z GxP (Good Laboratory Practices (GLP), Good Clinical Practices
(GCP), Good Manufacturing Practices (GMP). Wiecej informac;ji:

https://aws.amazon.com/compliance/gxp-part-11-annex-11/

Bezpieczenstwo dostepu do danych i integralnos¢ danych

Platforma Efento Cloud zapewnia 3 poziomy dostepu:

o Administrator - dostep do danych, mozliwos¢ zmiany ustawien, mozliwos$¢ edyciji
uzytkownikoéw,

o Menedzer - dostep do danych, mozliwos¢ zmiany ustawien,

o Analityk - dostep do danych.

e Uzytkownicy (niezaleznie od poziomu uprawnien) nie majg dostepu do bazy danych i nie
mogg edytowac danych pomiarowych.

e W procesie transmisji pomiaréw i zapisu ich na platformie wprowadzone mechanizmy
zabezpieczen (szyfrowanie i identyfikacja urzgdzenia, z ktérego pochodzg) uniemozliwiajg
edycje danych pomiarowych lub przesytanie ich przez nieautoryzowane urzadzenie.

e Raporty z pomiarami mogg by¢ generowane w postaci plikéw nieedytowalnych (PDF).

Istnieje mozliwos¢ weryfikacji raportdw poprzez powtérng generacje raportu z wybranego

okresu czasu przez organ kontrolny

Certyfikaty zgodnosci z wymaganiami UE (CE)

W zalgczniku certyfikaty CE potwierdzajgce zgodnos¢ urzgdzeh z wymaganiami zawartymi w
odpowiednich normach wspdlnotowych.
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