Instrukcja
uzytkownika

Efento Cloud

SR
IQ

N

o

I'o :/

Wersja 2.4



W EFENTO

Instrukcja uzytkownika Efento Cloud Ny CLOUD

Spis tresci
1. Rejestracja i logowanie w Efento Cloud
2. Rejestracja Organizaciji

3. Konfiguracja urzadzenia Efento Gateway
3.1. Konfiguracja Efento Gateway przy pomocy aplikacji mobilnej Efento
3.2. Konfiguracja Efento Gateway przy pomocy komputera

4. Konfiguracja sensoréw NB-loT

5. Dashboard - podglad sensoréw dodanych do Efento Cloud
5.1. Filtracja wynikéw wys$wietlania
5.2. Mapa lokalizaciji
5.3. Raporty
5.4. Podglad szczegotowych danych sensora

6. Konfiguracja sensora
6.1. Zmiana lokalizacji sensora
6.2. Zmiana nazwy sensora
6.3. Podmiana sensorow
6.4. Wylgczanie i wigczanie sensoréw
6.5. Usuwanie sensora
6.6. Grupowa edycja sensoréw

7. Uzytkownicy
7.1 Zarzgdzanie uzytkownikami
7.2. Dodawanie uzytkownikéw
7.3. Eksport listy uzytkownikow

8. Konfiguracja regut alarmowych
8.1. Rodzaje regut
8.2. Konfiguracja regut alarmowych
8.3. Eksport listy regut alarmowych

9. Konfiguracja
9.1. Dodawanie sensorow
9.2. Tworzenie i zarzgdzanie lokalizacjami

10. Raporty automatyczne

© 0o N N ogOooaga A~ »

RGN
w =

N U U G G
© 00 0o N N NOoO

N NN =
w = O ©

W NDDNDN
o b~ AW

w W W
W A =

w
n



Instrukcja uzytkownika Efento Cloud

-

EFENTO

CLOUD

11.

12.

13.

14.

15.

16.

10.1. Ustawianie raportow automatycznych

Alarmy
11.1. Podglad alarmow
11.2. Eksport listy alarméw

Edycja danych uzytkownika i organizaciji
12.1. Zmiana nazwy uzytkownika, jezyka i hasta oraz usuwanie konta
12.2. Zmiana danych Organizacji

Dotadowanie puli SMS
13.1 Dotadowanie puli SMS
13.2 Powiadomienie o niskim stanie SMS

Logi systemowe
14.1 Podglad logow systemowych
14.2 Eksport listy logow systemowych

Webhooki

15.1 Konfiguracja

15.2 Dokumentacja payload’u (JSON).
15.3 Ekstrapolacja pomiaréw

15.4 Ograniczenia

Menedzer licencji

16.1 Dodawanie klucza licencji
16.2 Okres waznosci licencji

16.3 Zarzadzanie licencjami

16.4 Odfgczanie licencji od czujnika

35

38
38
40

1
41
42

42
42
43

44
44
45

45
45
47
50
54

54
95
55
55
56



W EFENTO

Instrukcja uzytkownika Efento Cloud Ny CLOUD

1. Rejestracja i logowanie w Efento Cloud

Korzystanie z Efento Cloud wymaga zatozenia konta. W celu rejestracji wejdz na strone
cloud.efento.io i kliknij przycisk Utworz konto. Zostaniesz poproszony o podanie
danych koniecznych do rejestracji (nazwa uzytkownika, imie, nazwisko, adres e-mail,
hasto) oraz akceptacje warunkéw korzystania z serwisu. Na podany adres e-mail
zostanie wystana wiadomos¢ zawierajgca link aktywacyjny. Po wypetnieniu wszystkich
wymaganych pél, kliknij Zarejestruj, a nastepnie otworz wiadomos¢ weryfikujgcg na
skrzynce pocztowej. Po kliknieciu w link aktywacyjny, konto zostanie aktywowane i
mozesz sie na nie zalogowac.

Uzytkownicy posiadajgcy juz zweryfikowane, aktywne konto pomijajg opisane powyzej
kroki, logujgc sie poprzez podanie swojego adresu e-mail lub nazwy uzytkownika i
hasta.

2. Rejestracja Organizacji

Organizacja umozliwia udostepnianie wielu uzytkownikom danych pomiarowych z
sensorow. Dodatkowo, w ramach Organizacji, mozesz utworzy¢ strukture lokalizacji
umozliwiajgcg organizowanie sensorow. Uzytkownikom majgcym dostep do Twojej
Organizacji mozesz nada¢ uprawnienia do wyswietlania lub modyfikacji poszczegdinych
lokalizacji. Organizacja posiada swéj wtasny, unikatowy klucz, dzieki ktéremu mozna do
niej przypisa¢ konkretne sensory. Odbywa sie to przez wpisanie klucza Organizacji w
Efento Gateway - urzadzeniu, ktére przesyta pomiary z sensorow bezprzewodowych do
Efento Cloud lub bezposrednio w sensorach NB-loT. Wszystkie wymienione czynnosci
zostang szczegdétowo opisane w dalszej czesci tej instrukcji.

Jezeli zarejestrowates sie w Efento Cloud i nie jeste$ jeszcze czionkiem Zzadnej
Organizacji, zostaniesz poproszony o utworzenie nowej Organizacji oraz wybranie jej
nazwy i skrotu. Po wpisaniu tych danych otrzymasz peten dostep do zarzgdzania swojg
Organizacjg, zapraszania do niej innych uzytkownikow i konfiguracji sensoréw. Jesli
nowy uzytkownik zostat zaproszony do istniejgcej juz Organizacji, wtedy zostanie do
niej automatycznie przypisany po zarejestrowaniu.


http://www.cloud.efento.io
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3. Konfiguracja urzagdzenia Efento Gateway

Efento Gateway jest urzadzeniem podtgczanym do sieci, ktdére pobiera dane z
sensorow bezprzewodowych Efento znajdujgcych sie w jego zasiegu i przesyta je do
Efento Cloud. Urzadzenie moze by¢ zasilane przez zasilacz USB (5V, 1A) lub (w
niektorych wersjach) PoE (802.3af).

3.1. Konfiguracja Efento Gateway przy pomocy aplikacji mobilnej Efento

Najszybszym i najtatwiejszym sposobem konfiguracji Efento Gateway jest konfiguracja
z uzyciem aplikacji mobilnej Efento. Pobierz aplikacje ze sklepu Play, uruchom jg i
zaloguj sie na swoje konto w Efento Cloud. Po zalogowaniu wejdz do menu gtéwnego
aplikacji (trzy kreski w lewym goérnym rogu), a nastepnie wybierz Ustawienia organizacji
-> Dodaj sensory -> Bluetooth Low Energy -> Dodaj gateway i postepuj zgodnie z
instrukcjami na ekranie.

3.2. Konfiguracja Efento Gateway przy pomocy komputera

Podigcz Efento Gateway do zasilania za pomocg kabla USB oraz do komputera za
pomocg kabla Ethernet. Po zestawieniu potgczenia ustaw na karcie sieciowej, do ktérej
podigczono urzgdzenie, adres IP z podsieci 192.168.120.0/24 (np. 192.168.120.2,
maska 255.255.255.0). Nastepnie otworz na komputerze przeglgdarke internetowg i
udaj sie pod adres 192.168.120.89 (domysiny adres Efento Gateway).

Skonfiguruj Efento Gateway tak, aby miat dostep do sieci. W zaktadce Konfiguracja
ustaw dane potgczenia sieciowego (adres IP urzgdzenia, adres IP bramy sieciowej,
maska podsieci oraz adres DNS). Zapisz zmiany klikajgc Zapisz. Efento Gateway
obstuguje DHCP. Jezeli zaznaczysz opcje Wtgczone przy DHCP, to adresy sieciowe
zostang automatycznie przydzielone Gateway’owi przez router sieciowy (pamietaj, zeby
wigczy¢ DHCP na routerze!).

Po zakonczeniu tej czesci konfiguracji odtgcz Efento Gateway od komputera i podtgcz
go do sieci za pomocg kabla Ethernet. Niektore wersje Efento Gateway mogg by¢
zasilany przez PoE (Power over Ethernet). Jezeli posiadasz switch / router / injector
wspierajgce technologie Power over Ethernet (802.3af), wtedy wystarczy wpig¢ do


https://play.google.com/store/apps/details?id=pl.efento.cloud&hl=en
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Gateway’a jedynie kabel Ethernet, ktéry zapewni zaréwno dostep do sieci jak i
zasilanie. W przeciwnym wypadku nalezy takze zasilic Efento Gateway za pomoca
zasilacza USB (5V, 1A).

Przypisanie gatewaya do Twojej Organizacji odbywa sie przez wpisanie Klucza
Organizacji. Klucz Organizacji to unikatowy numer przypisany do Twojej Organizacji. Po
wpisaniu klucza w Efento Gateway dane pomiarowe ze wszystkich sensoréw w jego
zasiegu bedg automatycznie przesytane do konta Twojej Organizacji w Efento Cloud.
Jeden Kklucz Organizacji moze =zosta¢ wpisany w wielu Efento Gateway,
rozmieszczonych nawet w odlegtych od siebie miejscach. Dzieki temu, dane pomiarowe
mogaq trafia¢ do konta Twojej Organizacji z wielu obiektéw, oddalonych od siebie nawet
o setki kilometrow.

Klucz Twojej Organizacji znajdziesz po zalogowaniu na swoje konto w Efento Cloud. Z
menu po lewej stronie wybierz ikone ustawien (koto zebate), a nastepnie Ustawienia
organizacji.

——— USTAWIENIA ORGANIZACII

MNazwa organizacji: Orgd_(Common)
Prég przypomnienia SMS: 50

Dostepne 5M5: 1111456

Menadzer licencji - wolne licencje: 1074
Sensory: 30 /

Kiucz organizacii: AN

Okno z kluczem Organizaciji

Klucz organizacji nalezy wpisa¢ w polu Klucz Organizacji na stronie konfiguracji Efento
Gateway (Ustawienia -> Serwer). Po wprowadzeniu klucza Organizacji pomiary ze
wszystkich rejestratoréw znajdujgcych sie w zasiegu gateway’a bedg automatycznie
przestane na platforme Efento Cloud.

Aby przypisa¢ sensory do swojej Organizacji zaloguj sie do Efento Cloud na
cloud.efento.io wejdz w Ustawienia -> Ustawienia organizacji i kliknij przycisk Otwérz
obok “Menedzera licencji”. Nacisnij przycisk Dodaj i wprowadz klucz licencyjny,

6



W EFENTO

Instrukcja uzytkownika Efento Cloud o CLOUD

otrzymany przy zakupie produktéw Efento. Po dodaniu klucza licencyjnego bedziesz
mogt dodawac rejestratory do swojej Organizacji. Szczegdty dotyczace licencji opisane
sg w rozdziale ,16. Menedzer licencji”. Kliknij przycisk Dodaj obok pola “Sensory”. Jezeli
gateway zostat poprawnie skonfigurowany, na liScie widoczne bedg numery seryjne
wszystkich rejestratoréw znajdujgcych sie w jego zasiegu. Nacisnij przycisk Dodaj obok
rejestratora, ktory chcesz doda¢ do swojej Organizacji, nazwij go i wybierz lokalizacje,
do ktdrej zostanie przypisany.

DODAWANIE SENSORA

Wybierz sensory, ktére chcesz doda¢ do organizacji
° Wybierz sensor Y Y & )

il Q
o Nazwij sensor Numer seryjny N

282C024003DD

© Lokaiizacia

282C02400433

282C02400434

4. Konfiguracja sensoréw NB-loT

Jedynym sposobem konfiguracji sensoréw NB-loT jest konfiguracja przy uzyciu aplikacji
mobilnej Efento. Pobierz aplikacje ze sklepu Play, uruchom jg i zaloguj sie na swoje
konto w Efento Cloud. Po zalogowaniu wejdZz do menu gtéwnego aplikacji (trzy kreski w
lewym gérnym rogu), a nastepnie wybierz Ustawienia organizacji -> Dodaj sensory ->
NB-IoT i postepuj zgodnie z instrukcjami na ekranie.

5. Dashboard - podglad sensoréw dodanych do Efento Cloud

W menu Dashboard prezentowane sg pomiary oraz inne istotne informacje dotyczace
wszystkich sensoréw dodanych do Twojej Organizacji w platformie Efento Cloud.

7
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Znajdziesz tam: biezgce pomiary sensoréw wraz z informacjg kiedy wykonany byt
pomiar, liczbe wystgpien alarmu, lokalizacje w strukturze organizacji, do ktérej
przypisany jest sensor oraz status sensora. W kolumnie Status, wyswietlana jest liczba
niepotwierdzonych alarméw dla danego sensora (aktywnych i czekajgcych na
potwierdzenie).

5.1. Filtracja wynikoéw wyswietlania

Dane wyswietlane w Dashboard’zie mogg by¢ filtrowane tak, aby umozliwi¢ Ci tatwe
odnalezienie informaciji, ktérych potrzebujesz. Pierwszym sposobem jest filtrowanie ze
wzgledu na lokalizacje. W sekcji Lokalizacje, z lewej strony widoku, wybierz lokalizacje,
ktéra Cie interesuje, a lista sensorow zostanie zawezona do tych, ktére przypisane sg
do niej. Pozostate opisane filtry dziatajg jedynie na sensorach z wybranej lokalizaciji.

A EFENTO SZPITAL
LOKALIZACJE
~ spta ) paloatzac O
l‘\
- [=GIEIGE]
Nazwa/Nr seryjny Lokalizacja Status Wartos¢ Zmierzono
ﬁ Zakazny
Fridge n
Szpital 22.6°C 3 ty t
A~ Chirurgia 282C02406508 zpital D 8 minuty temu
Chirurgia naczyniowa Sensors Sepital o) §) 2240 3 minuty temu
Chirugia ogélna
Sensor 1
Szpital 22.6°C 3 ty t
Naurologia 282C02406068 HRE @D 8 LA
Sensor 2 Szpital (o ) §)22.6°C 3 minuty temu

282C02406518

Drugim sposobem jest wyszukiwanie po nazwie lub numerze seryjny sensora. W
nagtéwku tabeli, w ktérej prezentowane sg informacje dotyczgce sensorow, znajduje sie
pole Nazwa / Nr seryjny. Wpisz w tym polu numer seryjny lub nazwe sensora, ktory
chcesz znalez¢, a na liscie pozostang jedynie interesujgce Cie wyniki. Jezeli kilka
sensorow ma podobng nazwe Ilub numer seryjny, to wpisujgc jej fragment
automatycznie odfiltrujg sie nazwy / numery seryjne zawierajgce wpisang przez Ciebie
fraze. Przy nazwach pozostatych kolumn w tabeli widoczne sg strzatki umozliwiajgce
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sortowanie wartosci malejgco lub rosngco. Aby wyczysScic filtr i przywrécic domysine
sortowanie, usun wpisang fraze w nagtowku tabeli.

Sensory mozesz takze posortowac, ze wzgledu na dowolng wartos¢ listy. Aby to zrobic,
kliknij na symbole strzatek obok wybranej wartosci (Nazwa/Nr seryjny; Lokalizacja;
Status).

Korzystajac z przycisku Filtry znajdujgcego sie w prawym gornym rogu tabeli. Mozesz
odfiltrowa¢ sensory wykonujgce wybrany rodzaj pomiaru (np. temperatura / wilgotnosc¢ /
ci$nienie) lub sensory ze wzgledu na ich status (Ok, Alarm, Bateria, Zgubiony,
Wytagczony). Domysinie platforma pokazuje wszystkie sensory, bez wzgledu na ich
status.

A EFENTO SZPITAL
LOKALIZACJE
o —
I‘\ [L=GIEIGE]
Nazwa/Nr seryjny Lokalizacja Status Warto$¢ 0] wylaczony mo
Q Zakazny
) Fridge Szpital [[ox ) 8)226°C O ox temu
A Chirurgia 282C02406508 [C] zgubiony
Chirurgia naczyniowa Sensor 1 Sapital @ &l 22.5°C D Bateria b
28202406068 g [ Alarm i
Chirugia ogélna
Naurologia 35;55;423751 ) [ ox ] 8)224c O remperstre temu
Sensor 2 Szpital m @ 22.6°C [J cisnienie -
262002408518 - [[] cisnienie roznicowe
[[] wilgotnos¢
[[] otwarty / zamkniety
[[J zuzycie wody
[[] zuzycie energii elektrycznej
D Licznik impulsow

Menu filtrow

5.2. Mapa lokalizacji

Mapa lokalizacji umozliwia wgranie planu budynku lub pomieszczenia i rozmieszczenie
na nim sensorow w celu wygodniejszego monitorowania ich stanu. Mape lokalizacji
moze wgra¢ uzytkownik posiadajgcy uprawnienia Administratora lub Menedzera.
Platforma umozliwia wgranie jednej mapy dla kazdej lokalizacji.

Podglad sensorow wraz z ich miejscem rozmieszczenia na mapie jest mozliwy po
kliknieciu w przycisk Mapa lokalizacji w zaktadce Dashboard. Na mapie wyswietlane sg
biezgce statusy sensordw, oraz wyniki pomiaréw, a po kliknieciu w wybrany sensor
nastepuje przejscie do jego szczegotowych danych. Mapa moze by¢ dowolnie

9
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przesuwana (poprzez chwycenie jej kursorem i przesuniecie) oraz przyblizania /
oddalania przy wykorzystaniu przyciskow “+” i “-”. Mapa lokalizacji moze by¢ réwniez
wyswietlana w trybie petnoekranowym po kliknieciu na przycisk rozciggniecia.

Aby zmieni¢ obrazek mapy, dodac¢ / usung¢ / rozmiesci¢ sensory na mapie kliknij
przycisk Edytuj w prawym goérnym rogu ekranu. Jezeli nie dodate$ wczesniej mapy, to
wyswietli sie puste pole z przyciskiem Dodaj mape na srodku. Wybierz plik, ktéry
chcesz przesta¢ i kliknij otworz. Platforma pozwala na wgrywanie map / planow
pomieszczen w formacie PNG lub JPEG, a maksymalny rozmiar pliku to 4 MB. W
przypadku duzych obrazéw dodawanie mapy moze potrwac kilka minut. Usuwanie
uprzednio dodanej mapy sprowadza sie do klikniecia przycisku Usunn mape, w menu
Edycji mapy prawym gornym rogu widoku. By umiesci¢ sensory na mapie wybierz z
menu Dodaj sensory, kliknij na sensory, ktére chcesz doda¢, a nastepnie przeciggnij je
kursorem myszy w wybrane przez Ciebie miejsce na mapie i zapisz zmiany przyciskiem
Zapisz. Jezeli chcesz edytowac lub usung¢ sensor, z menu edycji mapy wybierz Edytuj
sensory. Po dodaniu mapy bedzie ona widoczna dla wszystkich uzytkownikdéw
majgcych dostep do danej lokalizacji.

SZPITAL

Mapa lokalizacji

Uzytkownik moze dostosowaé sposob wyswietlania informacji o rejestratorach do
swoich potrzeb. Po kliknieciu w przycisk Edytuj mozliwe jest wybranie wyswietlanych

10



W EFENTO

Instrukcja uzytkownika Efento Cloud Ny CLOUD

informacji: nazwa, numer seryjny, status, biezgcy pomiar. Jezeli odznaczone zostang
wszystkie pola, to rejestratory bedg wyswietlane w formie kropek o kolorze
reprezentujgcym ich status (zielony - ok, czerwony - alarm, zétty - niski poziom baterii,
szary - zgubiony)

— (¥ Dodaj sensory

& Edytuj sensory

5ensor 1

282C02406068 (=) Usun mape

Nr seryjny
ALARM 11

Nazwa
Sensaor 3

Status/Alarmy

Pomiary

I

Konfiguracja wyswietlania informacji o sensorze

5.3. Raporty

Efento Cloud umozliwia eksport pomiarow z dowolnego okresu czasu, z jednego lub
kilku sensoréw w formacie PDF lub CSV. Aby wygenerowac raport, nacisnij przycisk
Generuj raport znajdujgcy sie w lewym gérnym rogu tabeli. Nacisnij przycisk Dodaj
sensory, a nastepnie wybierz sensory, ktére znajdg sie w raporcie. Mozesz wybrac
dowolng liczbe sensoréw, ktére bedg ujete w raporcie. Jezeli w danej lokalizacji jest
wiele sensorow, aby znalez¢ interesujgcy Cie sensor wpisz jego nazwe / numer seryjny
w polu wyszukiwania nad tabelg z sensorami. Po wybraniu sensoréw nacisnij Daley.

11
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—  GENERUJ RAPORT °

Dodaj sensory 4

Wybierz sensory
2 sensory

Nazwa/Nr seryjny Lokalizacja Akcje
o Okres Efento i =

282C024012C1 Main U
© T raportu Efento Main a]

282C02401901

Dalej »

W sekcji Okres ustal: okres, z ktérego majg zosta¢ wyeksportowane pomiary - poda;j
daty od - do lub wybierz przedziat czasowy z listy (ostatnie 7 dni, ostatni miesigc, itd.) i
zapisz zmiany przyciskiem Dalej.

W sekcji Zawartos¢ wybierz zawartos¢ raportu (Pomiary - wszystkie pomiary wykonane
przez sensor i przestane do platformy z wybrang wczesniej gestoscig pomiaru; Alarmy -
wpisy dotyczgce zainicjowanych w danym okresie alarmow; Informacje techniczne -
informacje o niskim poziomie baterii / utracie tgcznosci / witgczeniu / wylgczeniu
sensora) i zapisz zmiany klikajgc Daley.

Wybierz typ raportu PDF (wykres lub tabela) lub CSV i wygeneruj raport klikajgc
przycisk Generuj. Spowoduje to wygenerowanie w wybranym formacie oraz
automatyczne wystanie go na adres e-mail, ktéry podates przy rejestracji w platformie.
Raport zostanie dostarczony w przeciggu kilku minut.

12
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GENERUJ RAPORT

Wybierz sensory Wybierz rodzaj raportu
2 sensory

PDF - wykres
Okres O Pomiary przedstawiane w postaci wykresu. Format pliku na potrzeby przechowywania
2023-02-01 00:00 - 2023-02- dokumentacji. Pliki PDF nie s3 edytowalne.

06 12:28
PDF - tabela

O Pomiary przedstawiane w postaci tabeli. Format pliku na potrzeby przechowywania
o Typ raportu dokumentacji. Pliki PDF nie sg edytowalne.

Csv
O ldealny do dalszego przetwarzania i analizy danych w programach firm trzecich. Moze by¢
edytowany.

[] zatacz informacje o przekroczeniu progéw alarmowych

5.4. Podglad szczegétowych danych sensora

Po kliknieciu na sensor na liscie w Dashboard’zie lub na Mapie lokalizacji mozesz
zobaczy¢ szczegoétowe informacje dotyczgce sensora: wystgpienia alarméw wraz z datg
i godzing, dane pomiarowe w formie wykresu i tabeli oraz mozesz zmieni¢ ustawienia
sensora lub wyeksportowa¢ pomiary z dowolnego okresu czasu w formie raportu PDF
(wykres lub tabela) lub CSV.

13
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A EFENTO ° LODGWKANR1 @y

282C02406508

® ALARMY SZCZEGOLY Pokaz/Ukryj reguly e 7]

a =
v Czas )

test rule (25 °C)

Temperatura

Limit dolny (16 °C)

T T T T T T T T T T T T
Mon 06 o1AM 02AM 03AM 04AM 05 AM 06 AM o7 AM 08 AM 09 AM 10AM 1AM 12pM

Widok szczego6téw sensora

Zaktadka Alarmy zawiera liste wystgpien wszelkiego rodzaju alarmow (doktadny opis
alarméw znajduje sie w dziale 71. Alarmy). Podane sg tu szczegdétowe informacje na
temat godziny i daty wystgpienia alarmu, a takze przyczyna jego wyzwolenia wraz z
nazwg reguty alarmowej. Jezeli stan sensora wrécit do normy, uzytkownik ma
mozliwos¢ potwierdzenia alarmu, w celu oznaczenia odnotowania wystgpienia
nieprawidtowosci oraz wygaszenia powiadomien dotyczgcych tego konkretnego alarmu.
Zaktadka Tabela zawiera pomiary prezentowane w formie tabelarycznej. Zakres danych
w tabeli moze by¢ zmieniany przy pomocy przycisku wyboru dat w prawym gérnym rogu
ekranu.

Zaktadka Szczegoty zawiera dodatkowe informacje na temat sensora - okres pomiaru,
minimalng i maksymalng warto$¢ w serii pomiarowej oraz reguty alarmowe przypisane
do sensora.

W prawej czesci widoku znajduje sie wykres z pomiarami. W zaleznosci od mierzonych
przez sensor wielkosci fizycznych moze to by¢é wykres temperatury, wilgotnosci,
ci$nienia, itd. Jezeli sensor mierzy wiecej niz jedng wielko$¢ fizyczng to w
prezentowane one bedg na kilku wykresach, jeden pod drugim. W prawym gérnym rogu
wykresu znajdujg sie narzedzie oddalania / przyblizania oraz powrotu do widoku
domysinego. Wykres mozesz dowolnie powiekszy¢ zaznaczajgc kursorem obszar, ktory

14



W EFENTO

Instrukcja uzytkownika Efento Cloud Ny CLOUD

Cie interesuje. Aby powréci¢ do domysinej skali, kliknij przycisk Oddal (ikona czterech
strzatek) w prawym gérnym rogu wykresu.

Jezeli dla danego sensora ustawione sg reguty alarmowe, to widoczne bedg one na
wykresie w formie poziomych linii - czerwona linia reprezentuje gérne progi alarmowe,
niebieska linia dolne progi. Kazdy z progéw opisany jest nazwg reguty oraz

Korzystajgc z przycisku wyboru dat w prawym gérnym rogu widoku mozesz wybrac
zakres, ktéry ma by¢ widoczny na wykresie / w tabeli. Zakres mozesz wybra¢ klikajgc
na sugerowane zakresy z prawej strony menu (Dzi$, wczoraj, ostatnie 7 dni, ...) lub
wybierajgc z kalendarza dokfadny zakres dat.

AN EFENTO ° MAGAZYNNR1 @@

E10300030126

® ALARMY SZCZEGOLY

240

235 Ostatnie 7 dni

230

225

220

215

Temperatura

210

200-| Y

T T T T T T T T T T T
Thu 02 06 AM 12PM 06PM Fri o3 06 AM 12PM 06 PM sato4 06 AM 12PM 06PN

Wilgotnosé

T T T T T T T T T
Thu 02 06 AM 12PM 06PM Frio3 06 AM 12PM 06 PM sat 04 06 AM 12PM 06PM

Wykres pomiaréw temperatury - wybor zakresu dat

Przycisk Generuj raport umozliwia generowanie raportow z pomiarami z dowolnego
okresu czasu. Aby wygenerowac raport wybierz date rozpoczecia i zakonhczenia
raportu, zawartos¢ raportu (pomiary przestane do platformy przez sensor, liste zdarzen -
przekroczony prog alarmowy, utrata tgcznosci z sensorem, itd. oraz informacje
techniczne) oraz typ raportu - PDF tabela / wykres lub CSV. Raport zostanie
wygenerowany i automatycznie wystany na Twoj adres e-mail w ciggu paru minut.

15



W EFENTO

Instrukcja uzytkownika Efento Cloud Ny CLOUD

GENERUJ RAPORT

Wybierz sensory Wybierz rodzaj raportu
2 sensory

PDF - wykres
Okres O Pomiary przedstawiane w postaci wykresu. Format pliku na potrzeby przechowywania
2023-02-01 00:00 - 2023-02- dokumentacji. Pliki PDF nie s3 edytowalne.

06 12:28
PDF - tabela

O Pomiary przedstawiane w postaci tabeli. Format pliku na potrzeby przechowywania
o Typ raportu dokumentacji. Pliki PDF nie sg edytowalne.

Csv
O ldealny do dalszego przetwarzania i analizy danych w programach firm trzecich. Moze by¢
edytowany.

[] zatacz informacje o przekroczeniu progéw alarmowych

Generowanie raportu na zadanie

6. Konfiguracja sensora

Jezeli uzytkownik ma uprawnienia Administratora lub Managera w prawym gérnym rogu
ekranu w widoku sensora widoczny jest przycisk Edytuj sensor. Po kliknieciu tego
przycisku uzytkownik ma mozliwos¢ zmiany ustawien wybranego sensora.
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C= Zmien lokalizacje

24,0 Zawysokatemp (24 °C) / /' Zmien nazwe

¢ Podmien

(€]

Wytacz
Usun

o
R Powiadomienia

0:15 08-05-2021 e —————
®
Temperatura °C: 22.4
22.0

Za niska temp (19 °C)

19.0

00:05:00 00:10:00 00:15:00 00:20:00

6.1. Zmiana lokalizacji sensora

Aby zmieni¢ lokalizacje sensora z menu edycji wybierz Zmien lokalizacje. W oknie,
ktére sie otworzy wybierz nowg lokalizacje sensora i zapisz zmiany przyciskiem Zapisz.
Po zapisaniu zmian wybrany sensor zostanie przeniesiony do nowe;j lokalizaciji.

6.2. Zmiana nazwy sensora

Aby zmieni¢ lokalizacje sensora z menu edycji wybierz Zmien nazwe. W oknie, ktore sie
otworzy wpisz nowg nazwe sensora i zapisz zmiany przyciskiem Zapisz.

6.3. Podmiana sensorow

Dzieki funkcji dotyczgcej podmiany sensoréw, uzytkownik moze dowolnie zamieniac
rejestratory bez utraty danych i z zachowaniem ciggtosci dotychczasowych pomiaréw
np. w przypadku okresowego wzorcowania rejestratora. Podmiana rejestratora nie
wymaga zakupu dodatkowe;j licenciji.

W celu podmiany rejestratora z menu edycji sensora wybierz Podmien. Z listy, ktora sie
pojawi, wybierz sensor, ktéry zostanie uzyty do podmiany. Po wykonaniu tej czynnosci,
sensor zostanie podmieniony i bedzie widoczny w liscie dostepnych sensorow.
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PODMIEN

Numer seryjny Podmient

282C024003DD

282C02400433

282C02400434

282C02400579

Okno podmiany sensora
Dane pomiarowe oraz konfiguracja (reguty alarmowe, raporty automatyczne)

podmienianego rejestratora zostajg zachowane, a nowy rejestrator rozpoczyna
przesyfanie danych. Informacja o podmianie zostaje zapisana w logach systemowych.

6.4. Wytaczanie i wigczanie sensorow

Wylgczenie sensora powoduje, ze dane pomiarowe sensora nie sg zapisywane w
platformie, w przypadku przekroczenia ustalonych progéw nie sg wyzwalane alarmy, a
przekazywanie danych przez webhooki staje sie nieaktywne. W celu wylgczenia
sensora z menu edycji sensora wybierz Wytgcz. Aby ponownie wigczy¢ sensor, kliknij
przycisk Wigcz. Po wylgczeniu sensora zmieni swoj status na “Wytgczony” az do
momentu jego ponownego wigczenia.

6.5. Usuwanie sensora

Usuniecie sensora powoduje jego catkowite usuniecie z platformy Efento Cloud.
Wszystkie pomiary przestane przez sensor zostang rowniez usuniete. Aby usungc
sensor, z menu edycji sensora wybierz Usun potwierdz usuniecie.

Uwaga! Przywrécenie pomiaréw usunietego sensora nie jest mozliwe, mozna natomiast

ponownie doda¢ sensor do platformy, w taki sam sposéb jak dodawane sg nowe
sensory (opisany w sekcji 9.1. Dodawanie sensoréw).
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6.6. Grupowa edycja sensoréw

Niektére z opisanych wyzej operacji mogg by¢ wykonywane na grupach sensoréw w
widoku Dashboardu. Jezeli masz uprawnienia Administratora lub Managera w lewym
goérnym rogu tabeli z sensorami widoczny jest przycisk Akcje. Po jego wybraniu przy
kazdym z sensoréw na liscie pojawi sie pole wyboru. Wybierz sensory, ktoére chcesz
edytowaé, a nastepnie wybierz opcje z menu na gorze tabeli: Usuniecie, zmiane
lokalizacji lub wytgczenie sensorow.

A EFENTO SZPITAL
LOKALIZACJE \
Pediatria
O Nazwa/Nr seryjny Lokalizacja Status Wartoé¢ Zmierzono
Zakaziny
Sensor 1
tal (& )22.4° 9 t te
282002406068 Szpita D 8 C minut temu
Fridge o,
| \ ) 8
aC06508 Szpital (o ) 8)22.5°C 6 minut temu
Sensor 3
Szpital (& )22.4°C 6 t t
Naurologia o 282002403751 pia [ o) 8) minut temu
O Sensor 2 Szpital m (§)225cC 9 minut temu

282C02406518

Grupowa edycja sensoréw

7. Uzytkownicy

Kazdemu uzytkownikowi, majgcemu dostep do Twojej Organizacji w platformie Efento
Cloud, mozesz przypisac jeden z trzech poziomow uprawnien: Administrator, Menedzer
i Analityk. Dodatkowo, uprawnienia w systemie przypisywane sg dla konkretnej
lokalizacji. Dzieki takiemu rozwigzaniu, uzytkownik moze by¢ administratorem w jedne;j
lokalizacji (czyli moze edytowac innych uzytkownikow i sensory przypisane do tej
lokalizacji i jej lokalizacji podrzednych) oraz analitykiem w innych (czyli moze jedynie
wyswietla¢ dane pomiarowe z sensoréw przypisanych do tych lokalizaciji).

Zaktadajgc nowg Organizacje automatycznie dostajesz uprawnienia Administratora do
wszystkich lokalizacji w jej obrebie. Zapraszajgc innych uzytkownikéw do dotgczenia do
Twojej organizacji mozesz przydzielic im dowolny stopier uprawnien do wybranych
lokalizacji.

Kazda z grup uprawnien posiada dostep do innych funkcji platformy co ilustruje
ponizsza tabela:
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Przeglad

Dashboard’u v v v
Generow'anle v v v
raportow
Podglad Alarméw v v v
Konfiguracja
raportéw v (4 b 4
automatycznych
Konfiguracja v v X
regut alarmowych
Konfigurowanie
sensor.ow, v v X
struktur i map
lokalizaciji
Webhooki 4 v b 4
Edycja praw,
dodawanfe i v " X
usuwanie
uzytkownikow
Podglad logéw v x X
systemowych
Zarzadzanie
kontem v X b 4

organizacji

7.1 Zarzadzanie uzytkownikami

Dodawanie i edycja uzytkownikow jest mozliwa w menu Uzytkownicy przez
uzytkownikow majgcych uprawnienia Administratora. Z menu po lewej stronie wybierz
ikone ustawien (koto zebate), a nastepnie Uzytkownicy.
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W tabeli widoczni sg wszyscy uzytkownicy majgcy dostep do Twojej organizacji wraz z
przyznanym im poziomem uprawnien.

UZYTKOWNICY

Uzytkownik E-mail Role Status Akcje

L R A Adminisrator w R j [ zeaxcepTowano ] V)
A A R Adminisrator w Restauraci [ zrsceprowano P
Tl A A R Admiistrator w Restaura [zasceprowano ¥ s 8

Edycja praw uzytkownika jest mozliwa po Kliknieciu ikony ofdwka obok nazwy
uzytkownika. Opcje edycji obejmujg zmiane poziomu uprawnien uzytkownika w
poszczegolnych lokalizacjach w obrebie Twojej Organizacii.

Aby odebra¢ uzytkownikowi dostep dodanych do Twojej organizacji kliknij na ikone
kosza na $mieci. Konto uzytkownika nie zostanie usuniete z platformy, straci on jedynie
dostep do Twojej Organizacji. Catkowicie usungé konto z platformy moze jedynie
uzytkownik (zobacz 12.1. Zmiana nazwy uzytkownika, jezyka i hasta oraz usuwanie
konta).

7.2. Dodawanie uzytkownikow

Dodawanie nowych uzytkownikéw realizowane jest za pomocg systemu zaproszen. Aby
przejs¢ do edycji uzytkownikbw z menu po lewej stronie wybierz ikone ustawien (koto
zebate), a nastepnie Uzytkownicy.
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Aby dodac¢ nowego uzytkownika do organizacji, kliknij w przycisk Dodaj uzytkownika w
znajdujacy sie w lewym gérnym rogu tabeli. W oknie, ktore sie pojawi wpisz adres email
osoby, ktorg chcesz zaprosi¢ do swojej organizacji oraz wybierz poziom uprawnien jaki
zostanie jej przypisany, jesli przyjmie zaproszenie. Poziom uprawnien przydzielony
uzytkownikowi moze byé¢ rézny dla réznych lokalizacji. Dzieki takiemu rozwigzaniu,
uzytkownik moze by¢ administratorem w jednej lokalizacji (czyli moze edytowac innych
uzytkownikow i sensory przypisane do tej lokalizacji) oraz analitykiem w innych (czyli
moze jedynie wyswietla¢ dane pomiarowe z sensordéw przypisanych do tych lokalizaciji).

DODAJ UZYTKOWNIKA

° . Whpisz adres uzytkownika, ktérego chcesz zaprosic. Po otrzymaniu e-maila
Adres e-mail . B P s i , i . :
uzytkownik bedzie mogt sie zarejestrowac i dotgczy¢ do Twojej organizacji

o Edytuj role E-mail:

Zapraszanie nowych uzytkownikéw do organizacji

Po zapisaniu zmian, zapraszany uzytkownik dostanie e-maila z zaproszeniem do
dotgczenia do Organizacji. Jezeli jeszcze nie posiada konta w systemie, przed
dotaczeniem do organizacji bedzie je musiat zatozyc.

Do swojej Organizacji mozesz zaprosi¢ dowolng liczbe uzytkownikéw i przydzieli¢ im
dowolne uprawnienia. Pamietaj jednak, ze przydzielenie uzytkownikowi uprawnien
Administratora pozwala mu na petng konfiguracje uzytkownikdéw, sensorow, regut
alarmowych oraz edycje konta Twojej Organizacji i nie powinienes przydziela¢ tych
uprawnien nie zaufanym osobom.

Po wygenerowaniu zaproszenia na liscie pojawi sie nowy uzytkownik ze statusem
“Czeka na potwierdzenie”. Oznacza to, ze e-mail z zaproszeniem zostat wystany do
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uzytkownika ale uzytkownik nie zarejestrowat jeszcze konta w platformie. Po udanej
rejestracji status uzytkownika zostanie zmieniony na “Zaakceptowano”.

UZYTKOWNICY

H F

i B

2 2
N N8
a o o

:
§
H
N,

test@efento.pl Administrator w Chiodnia

Podglad listy uzytkownikéw z aktywnym zaproszeniem

7.3. Eksport listy uzytkownikow

Aby wyeksportowac liste uzytkownikéw w formie pliku PDF nacisnij przycisk Eksport do
PDF znajdujacy sie w lewym gornym rogu tabeli. Lista uzytkownikéw w pliku PDF na
adres e-mail przypisany do Twojego konta w Efento Cloud.

vl UZYTKOWNICY
"
*
. Utytkownik E-mail ~C Role Status Alge
® T AN T A Adi tor w R i ZAAKCEPTOW V]
TN A N TR A Administrator w Restauracja ZAAKCEPTOW Y ]
T SRR TP P i ZAAKCEPTOW 28

Administrator w Chiodnia

8. Konfiguracja regut alarmowych

Reguta alarmowa to formufa okreslajgca jakie zdarzenia w Efento Cloud majag
zainicjowa¢ alarm. Regufa sktada sie z bodzca, warunku i akcji, przyktadowo: jezeli
temperatura (bodziec) wzrosnie powyzej 10 stopni (warunek) to platforma wysle
powiadomienie SMS do wybranych odbiorcow (akcja). Reguty mogg by¢ konfigurowane
w dowolny sposob np. wysytka powiadomieh do réznych odbiorcow w zaleznosci od
przekroczonego progu, przekroczenie ustalonych progéw ma by¢ jedynie odnotowane
w systemie (bez wysyiki powiadomienia), itd. Mozesz zdefiniowa¢ dowolng liczbe regut
alarmowych i przypisac¢ sensory do kazdej reguty.
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Aby przejs¢ do konfiguracji regut, z menu ustawieh wybierz Reguty i powiadomienia.
Konfiguracja regut alarmowych jest dostepna dla uzytkownikdw majgcych uprawnienia
Administratora lub Menedzera.

s00  Uzytkownicy

ytkownikami i ich uprawnieniami

8.1. Rodzaje regut

W platformie Efento Cloud mozesz skonfigurowac¢ kilka réznych rodzajéw regut w
zaleznosci od bodzca inicjujgcego alarm. Sg to:

e przekroczenie ustalonego progu (w zaleznosci od mierzonej przez sensor
wielkosci fizycznej, np. temperatury, wilgotnosci lub cisnienia);

e niski poziom zasilania - jezeli bateria sensora jest bliska roztadowania platforma
powiadomi Cie o tym. Po wystgpieniu alarmu o niskim stanie baterii sensor
bedzie pracowat jeszcze przez okoto 30 dni;

e zgubienie potgczenia z sensorem - jezeli sensor nie wysyta danych do platformy
przez 15 minut.

8.2. Konfiguracja regut alarmowych

W celu dodania nowej reguty alarmowej kliknij przycisk Dodaj regute w lewym goérnym
rogu ekranu.

REGULY

Nazwa reguly Lokalizacja Warunek Powiadomienie Akgje

Brak danych

Lista regut z zaznaczonym przyciskiem dodawania nowej reguty
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Pierwszym koniecznym do wypetnienia polem jest nazwa reguty, ktéra moze byc¢
dowolna, lecz nie dtuzsza niz 50 znakéw. Nastepnie wybierz jakiego wydarzenia ma
dotyczy¢ alarm (czyli bodzca inicjujgcego alarm). Jesli wybrate$ opcje temperatura /
wilgotnos¢ / cisnienie, to musisz takze wybraé¢ czy alarm ma dotyczy¢ przekroczenia
gornego progu (wartos¢ pomiaru przekracza ustalony prég) - opcja PowyZej, czy
przekroczenia progu dolnego (wartos¢ spada ponizej ustalonego progu) - opcja Ponizej,
oraz wpisa¢ warto$¢ progu w wyznaczonym polu. W przypadku regut dotyczgcych
niskiego stanu baterii lub utraty tgcznosci z sensorem nie ma koniecznosci uzupetniania
zadnych dodatkowych pal.

—  DODAJ NOWA REGULE [ ]

o Wybierz nazwe i parametry Whybierz nazwe i parametry reguty

reguty Ve _
Nazwa reguty: |
AN /

o Wybierz sensory

Parametry

Jezeli Sensor jest zgubiony «

Wyslij Email/SMS do Edytuj odbiorcow &

Wyslij powiadomienia = natychmiast

|:| Wiacz regute tylko w okreslonych przedziatach czasowych

Kolejnym krokiem jest dodanie odbiorcéw powiadomien. Mozesz dodac zaréwno adresy
e-mail jak i numery telefonow odbiorcéw. Brak dodania jakiegokolwiek odbiorcy
spowoduje, ze ostrzezenia o alarmach bedg wyswietlane jedynie w platformie Efento
Cloud. Nacisnij przycisk Edytuj odbiorcéw, dodaj adresy e-mail i numery telefonéw i
zapisz zmiany przyciskiem Zapisz. Mozesz wpisa¢ dowolng liczbe odbiorcow.
Powiadomienia e-mail sg darmowe, natomiast w przypadku checi otrzymywania
powiadomien SMS, musisz posiada¢ dotadowang pule dostepnych SMS w platformie
(opis dotadowywania puli znajduje sie w rozdziale 13. Dotadowanie puli SMS).
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Pole Wyslij powiadomienia stuzy do wpisania wartosci w minutach po jakim czasie ma
zostac zainicjowany alarm. Jezeli pomiar przekroczy zdefiniowany wczesniej prog i od
tego momentu przez ustalony czas nie spadnie ponizej progu alarmowego, zostanie
wyzwolony alarm. Jezeli pomiar wroci do bezpiecznego zakresu w czasie
zadeklarowanym w tym polu, alarm nie zostanie wyzwolony. Domysinie ustawiona jest
wartos¢é natychmiast, oznacza to, ze alarm wyzwalany jest w momencie przekroczenia
ustalonego progu.

Domyslinie reguta bedzie aktywna 24/7 (bez wzgledu na to, o ktérej godzinie lub w jakim
dniu pomiary odebrane przez platforme sg powyzej / ponizej progu, reguta zostanie
aktywowana i zostang wystane powiadomienia). Jesli wolisz, aby reguta byta aktywna
tylko w wybranych przedziatach czasowych (np. od poniedziatku do pigtku od 8:00 do
17:00 lub tylko w weekendy), mozesz skorzysta¢ z kalendarzy regut. Aby je wigczyc,
zaznacz pole wyboru Wtgcz regute tylko w okreslonych przedziatach czasowych.

W tabeli przedstawiono dni tygodnia wraz z informacja, kiedy reguta jest wtgczona. Aby
dodac¢ zakresy godzin, kliknij przycisk Dodaj przedziaty czasowe i wybierz dni oraz
zakresy godzin, w ktérych reguta bedzie aktywna. Nalezy pamietaé, ze istnieje
mozliwos¢ ustawienia wielu zakreséw godzin dla kazdego dnia. Na przyktad, jesli reguta
ma byC¢ aktywna poza godzinami pracy kazdego dnia tygodnia, ustaw dwa zakresy
czasowe: 00:00 - 08:00 i 17:00-23:59. Kliknij przycisk Zapisz, aby zapisa¢ zmiany.
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DODAJ PRZEDZIALY CZASOWE °

Wybierz dni w ktérych reguta bedzie aktywna
L oo

Wyhbierz godziny w ktorych reguta bedzie aktywna
Od Do
17:00 m 23:59 m

Reguta bedzie aktywna w: Pon., Wt., $r., Czw., Pt.

W godzinach: ©00:00-00:08 €3  17:00-23:59 3

Aby usungC zakresy czasowe, kliknij przycisk ,X* na chipie zawierajgcym zakres
godzinowy, ktéry chcesz usungc.
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Tezell | Sensor jast Zguorony ~ 2 |

Wyslij Email/SMS do Edytuj odbiorcéw &

Wyslij powiadomienia  natychmiast -

Wihacz regute tylko w okreslonych przedziatach czasowych

Dzier Przedzialy czasowe
Pon. 00:00-00:08 ()  17:00-23:59 ()
Wt /MQ 17:00 - 23:59 )
Sr. 00:00- 00:08 )  17:00-23:59 ()
Czw. 00:00- 00:08 )  17:00-23:59 ()
Pt. 00:00-00:08 €3  17:00- 23:59 3
Sob. Reguta nieaktywna
Ndz. Reguta nieaktywna

Wszystkie czasy podano w strefie czasowej: Europe/Vienna

Aby usungé¢ zakres godzin, kliknij przycisk ,,X” na chipie

Ostatnim krokiem w konfiguracji reguty jest wybranie sensoréw, ktérych ma ona
dotyczy¢. W sekcji Wybierz sensory kliknij przycisk Dodaj sensory a nastepnie zaznacz,
ktore kanaty majg byC objete regutg klikajgc na ikone symbolizujgcg rodzaj pomiaru.
Wybrane kanaty zostang oznaczone na ré6zowo. Zapisz zmiany przyciskiem Dodaj.
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——— WYBIERZ SENSORY

=20 active
282C024FFF64

DT SIM card test

282C024FFFT71

HC5-fw.6.0 e
282C024FFF72
HPON test since 15/02

2B2C024FFFD5 Scive

data usage test
282C024FFFF2

Current test
282C024FFFFF

Kliknij na ikone typu pomiaru aby doda¢ sensor do reguty alarmowej

Sensory dodane do reguty alarmowej widoczne sg na podsumowaniu konfiguraciji.
Jezeli chcesz usung¢ ktorys z sensordw z reguty nacidnij na ikone kosza w prawej
czesci okna. Aby zapisa¢ regute alarmowg Kkliknij przycisk Zapisz. Reguta alarmowa
moze by¢ w kazdej chwili edytowana przez klikniecie na nig na liscie dodanych regut
alarmowych.

Wszystkie skonfigurowane reguty widoczne sg na liscie wraz z informacjami o wartosci i
rodzaju progu, odbiorcach oraz sensorach objetych regutg. W prawej czesci tabeli w
kolumnie Akcje widoczne sg czynnosci, ktére mozesz wykonac dla danej reguty - edycja
(ikona otdwka), usuniecie (ikona kosza na s$mieci), klonowanie. Sklonowanie reguty
stworzy dokfadnie takg samg regute (ten sam prog, odbiorcy, sensory). Funkcja ta jest
przydatna jezeli chcesz utworzy¢ wiele podobnych regut dla wybranych sensorow.
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A EFENTO

REGULY

LOKALIZACE

A Nblot
Nazwa reguly Sensory Lokalizacja Warunek Powiadomienie Akdje
alarmdown HPOA test since 15102 actve e ——»L/‘ s
aaaaa 0 HPOA test since 15102 actve 786D
- @ s T s, 0B
Otwerz zawsr PEVEKO Noiot 786D
. 3 - - s 5 R
temperatura Nblot (8) Powyzei progu 27°:c karol.zareba@efento. pl s 0h
test Nblot (8) Powyzej progu 20°C VL)
st Tela sample HCS Nolot Q) zoubiony Vsl
waring down HPOA test since 15/02 active (8) ponizej progu 14°C s o b

o . > 5

T HPOA test since 15102 D (B) Powyei progu 26 V)

Po lewej stronie widoku Reguty znajduje sie drzewo lokalizacji, pozwalajgce na szybkie
i tatwe odfiltrowanie regut przypisanych do poszczegdlnych lokalizacji. Dzigki temu
wybierajgc np. lokalizacje Active widzimy wszystkie reguly alarmowe dotyczgce
sensorow przypisanych do Actice, nie widoczne sg natomiast pozostate reguty
alarmowe. Pozwala to na wygodne grupowanie regut, szczegolnie w duzych
organizacjach.

A EFENTO REGULY

LOKALIZACJE
Eksport do PDF [§]

A Nbiot
MNazwa reguly Sensory Lokalizacja Warunek Powiadomienie Akgje
alarmdown HPOA test since 15102 actve 786D
aaaaa 0 HPOA test since 15102 actve 786D
tost @ Nblot e T s, oD
Otwerz zawsr PEVEKO Noiot 786D
temperatira bl Karolcareba@onto i s 8B
test Nblot \[.1:) Powyze] progu 20°C 2 80
test Telia sample HC5 Nblot @ Zgubiony VL)
waring down HPOR test since 15/02 active ( @:) Ponizej progu 14°C Vsl
warning up HPOA test since 15/02 active (@:j Powyzej progu 24°C s 8D

Drzewo lokalizacji dla regut alarmowych

8.3. Eksport listy regut alarmowych

Eksport listy regut alarmowych, po naci$nieciu przycisku Eksport do PDF zostaje
wystana lista regut alarmowych w pliku PDF na adres e-mail przypisany Twojego konta.
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REGULY

Nazwa reguly \ Sensory Lokalizacja Warunek Powladomienie Akcje
0) Ponizej progu 20° »

alarmdown HPOA test since 15/02 active

aaaaa p HPOA test since 15102 active

B

o

My o

g Mazia ety Sensary Watadt Tyn Frig Odbicecy bel Oudbiorcy &-mad

Lista regut alarmowych dla Demo

crunik rgubiany Edentn, Efento bk Zgubiony an

Pl Temgerabara Geeny 180°C sawomir. swider shi@ prycan gl

Temgeratas Dby 240°C

1
2
3 preskroczenie dolne
4

preckrocaEnie ghrme Temgerabea Gadeny IHO°C

regula 1 Temgerahea Diaey 100.0°C

[ Edeniio Temgerabara Geemy 210

Widok okna z aktywng karta ,,Reguty” i przyktad wygenerowanej listy regut alarmowych

9. Konfiguracja

Dostep do konfiguracji konta organizacji majg uzytkownicy posiadajgcy uprawnienia
Administratora lub Menedzera.

9.1. Dodawanie sensorow

Aby rozpocza¢ zapisywanie pomiaréw z sensorow w platformie Efento Cloud oraz méc
w pefni korzysta¢ z oferowanych przez nig funkcji (powiadomienia SMS, automatyczne
raporty, itd.), musisz aktywowa¢ sensor w platformie. Odbywa sie to przez dodanie do
organizacji klucza licencyjnego - Cloud Key. Jest to unikalny numer, wpisanie ktérego w
platformie umozliwia dodanie okreslonej liczby rejestratorow. Aby doda¢ Cloud Key do
organizacji z menu ustawien (ikona kota zebatego po lewej stronie) wybierz Ustawienia
organizacji.
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Liczba dostepnych licencji jest wyswietlana w polu “Wolne licencje”. Aby doda¢ czujniki,
musisz posiada¢ wolng licencje. Kliknij przycisk Otwoérz obok pola “Menedzer licencji”, a
nastepnie kliknij przycisk Dodaj w lewej gornej czesci widoku menedzera licencji. Po
dodaniu klucza licencyjnego mozesz doda¢ dowolne czujniki, o ile nie przekroczysz
liczby posiadanych licencji. Szczegdty dotyczgce menedzera licencji znajdujg sie w
rozdziale ,16. Menedzer licencji” niniejszej instrukcji.

Mazwa: Test (Efento)
Dostepne SMS: 0

Wolne licencje: 13

sensory: 4 Dodaj

Klucz organizacji:  iGeiiaaitisiiishimienmaing

Kopiuj

Aby dodac¢ sensory, nacisnij przycisk Dodaj przy polu Sensory. Z listy, ktéra sie pojawi
wybierz sensor, ktére chcesz dodac, a nastepnie nadaj mu nazwe (domysinie wszystkie
sensory nazywajg sie Nowy sensor), ktdéra bedzie przypisana do danego sensora i
wyswietlana w platformie wraz z jego numerem seryjnym. Konieczne jest takze
wybranie lokalizacji, do ktérej przypisany bedzie dany sensor. Po wykonaniu tych
czynnosci, kliknij Zapisz.
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——— DODAWANIE SENSORA 282C02400330

Wybierz lokalizacje, do ktdrej dodany zostanie nowy sensor

° Wybierz sensor
Lokalizacja: = Szpital ~

° Nazwij sensor
e Lokalizacja

Jezeli bedziesz chciat zmieni¢ nazwe sensora lub przenies¢ go do innej lokalizacji,
bedziesz mogt to zrobi¢ w dowolnym momencie. Opis tych czynnosci znajduje sie w
rozdziale 6. Konfiguracja sensora.

9.2. Tworzenie i zarzgdzanie lokalizacjami

Dzieki Efento Cloud w tatwy sposob uporzadkujesz lokalizacje i przypisane do nich
sensory. Platforma umozliwia odwzorowanie struktury Twojej organizacji w formie
drzewa i przypisanie poszczegolnych sensorow do jego gatezi. Sposdb grupowania nie
podlega Zzadnym ograniczeniom, mozesz zastosowac podziat geograficzny (np. Kraj ->
Wojewddztwa -> Miasta -> Obiekty), funkcyjny (np. Rodzaj obiektu -> Miasto ->
Doktadna lokalizacja) albo inny, lepiej pasujgcy do Twojej Organizacji. Dodatkowo,
przydzielajgc uprawnienia uzytkownikom w Twojej Organizacji, mozesz przydzieli¢ je do
konkretnej lokalizacji. Lokalizacje znaczgco utatwiajg administrowanie systemem i dajg
petng kontrole nad dostepem uzytkownikow.

Konfiguracja lokalizacji jest dostepna dla uzytkownikéw z uprawnieniami Administratora
lub Managera. Edycja lokalizacji odbywa sie z panelu ze strukturg organizacji po lewej
stronie ekranu. Znajdziesz tam drzewo juz utworzonych lokalizacji, ktérej korzeniem jest
niemozliwa do usuniecia lokalizacja gtéwna (domysinie jej nazwa to nazwa Twojej
Organizacji). Wszystkie kolejno dodane lokalizacje sg podrzedne wzgledem lokalizacji
gtébwnej i sg jego czescia.

Aby edytowac lokalizacje najedz na jej nazwe, a nastepnie kliknij na trzy kropki po
prawej stronie.
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A/ EFENTO —  SZPITAL

LOKALIZACIE

Generuj raport [£]

~ Szpital

Pediatria

Nazwa/Nr seryjny Lokalizacja

' ief Szpital
Chirurgia # Zmien nazwe
® Dodaj podlokalizacje
Chirurgia naczyniowa N
' ; {aci Szpital
(® Usun lokalizacje zpita
“hirugia ogdlna o . .
Chirugia ogolina {9+ Zmien lokalizacje nadrzedna

Szpital
Naurologia 282C02406508 P

Sensor 1

Srmital

Aby dodac¢ nowg podlokalizacje wybierz z menu Dodaj podlokalizacje. W oknie, ktére
sie pojawi wpisz nazwe nowej lokalizacji, a nastepnie zapisz zmiany.

Aby zmieni¢ potozenie lokalizacji w drzewie lokalizacji z menu wybierz Zmien lokalizacje
nadrzedng, ustaw nowe miejsce w hierarchii lokalizacji i zapisz zmiany przyciskiem
Zapisz.

Aby usung¢ lokalizacje, z menu wybierz Usun lokalizacje. Jezeli w lokalizacji, ktorg
chcesz usung¢ znajdujg sie jakies podlokalizcje lub rejestratory, musisz usungé je przed
usunieciem lokalizacji..

10. Raporty automatyczne

Efento Cloud umozliwia automatyczng wysytke raportow w formacie plikow PDF lub
CSV. Raporty mogg by¢ wysytane na dowolny adres e-mail z wybrang czestotliwoscia:
raz dziennie, raz w tygodniu, raz w miesigcu.
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Raporty zawierajg pomiary wykonane przez sensory, dodatkowo mogg zawierac
informacje o zdarzeniach (przekroczone progi alarmowe, utrata tgcznosci, niski poziom
baterii, itd.). Pomiary w raportach mogg by¢ zapisywane co 3/ 15/ 30/ 60 minut.

10.1. Ustawianie raportéw automatycznych

Raporty automatyczne mogg by¢ konfigurowane przez uzytkownikdw majgcych
uprawnienia Menedzera lub Administratora. Aby skonfigurowa¢ automatyczne raporty, z
menu po lewej stronie wybierz Ustawienia (ikona kota zebatego), a nastepnie Raporty
automatyczne.

Kliknij na przycisk Nowy raport automatyczny znajdujgcy sie w lewym goérnym rogu
tabeli. Wpisz nazwe nowego raportu oraz dodaj adresy mailowe odbiorcéw raportu i
zapisz zmiany przyciskiem Dalej.
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|
DODAJ NOWY RAPORT AUTOMATYCZNY (<]
Nazwa, odbiorcy Nazwij raport i dodaj odbiorcow
Raport testowy, odbiorcy (1)
Nazwa: Raport testowy
Sensory Odbiorcy:
2 sensaory
test@efento.pl Edytuj odbiorcow &
o Ustaw parametry

o |

Nacisnij przycisk Dodaj sensory, a nastepnie wybierz sensory, ktére znajdg sie w
raporcie automatycznym. Mozesz wybra¢ dowolng liczbe sensorow, ktore bedg ujete w
raporcie. Jezeli w danej lokalizacji jest wiele sensorow, aby znalez¢ interesujgcy Cie
sensor wpisz jego nazwe / numer seryjny w polu wyszukiwania nad tabelg z sensorami.
Po wybraniu sensoréw nacisnij Dalej.
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— DODAJNOWY RAPORT AUTOMATYCZNY [ ]
Wybierz lokalizacje: = Main ~
Nazwa, odbiorcy
test, odbiorcy (1)
Dodaj sensory <+
Sensory
2 sensory Nazwa/Nr seryjny Lokalizacja Akcje
Efent : =
o Ustaw parametry 28220024012(:1 Main (]
Efento . -
282602401901 Main u
o

Ostatnim krokiem jest ustalenie formatu raportu (PDF tabela / wykres lub CSV) oraz
okresu wysyiki (raz dziennie, raz w tygodniu lub raz w miesigcu). Po uzupetnieniu
wszystkich  pdl nacisnij przycisk Zapisz, co spowoduje utworzenie raportu
automatycznego. Od tego momentu raport automatyczny jest aktywny i bedzie
wysytany z ustalong przez Ciebie czestoscig. Raporty automatyczne sg generowane i
wysytane do odbiorcéw o 4 rano w zaplanowanym dniu wysyiki.

Wszystkie skonfigurowane raporty automatyczne wraz z informacjg o uzytkowniku,
ktéry utworzyt raport, okresem wysyiki raportu, zawartoscig raportu, sensorami objetymi
raportem oraz odbiorcami raportu widoczne sg w zakfadce Raporty automatyczne. Aby
usungc¢ skonfigurowany raport automatyczny kliknij na ikone kosza na smieci po prawej
stronie raportu. Mozesz rowniez edytowacC skonfigurowany raport klikajgc na ikone
otébwka. Jezeli chcesz utworzy¢, podobny do istniejgcego juz raportu, nowy raport
automatyczny, kliknij na przycisk Klonuj. Raporty automatyczne mogg by¢ wytaczone -
konfiguracja raportu nie zostaje usunieta, jedynie wstrzymana jest wysytka raportu. W
celu wylgczenia automatycznego raportu przetgcz suwak po lewej stronie listy do
pozycji wytgczonej (kolor szary).
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MOJE RAPORTY ~

Y — ot Szydowsid @ e est@ctentop! Tygodriony s/ 8B

11. Alarmy

11.1. Podglad alarmoéw

Przechodzagc do menu Alarmy, znajdziesz podglad wszystkich obecnie aktywnych
alarmow oraz tych, ktére wystgpity w przesztosci. Lista alarméw podzielona jest na dwie
sekcje: Aktywne alarmy (nadal wystepuje przekroczenie progu alarmowego) i
Nieaktywne alarmy (przekroczenie progu wystgpito w przesztosci). Dodatkowo w
kolumnie Status widoczna jest informacja czy raport zostat juz Potwierdzony (inny
uzytkownik zareagowat na alarm; reguta nie jest juz przekroczona), czy czeka na
Potwierdzenie (prog alarmowy nie jest juz przekroczony, jednak ktérys z uzytkownikow
musi potwierdzi¢ odnotowanie tego alarmu). Alarmy da sie potwierdzi¢ jedynie wtedy,
gdy pomiary przesytane przez sensor nie przekraczajg progu alarmowego. Alarmy
mogg byC¢ sortowane ze wzgledu na date wystgpienia, typ alarmu, przyczyne, aktualny
pomiar czujnika, nazwe reguty lub odbiorcow powiadomien przypisanych do alarmu.
Jest rowniez mozliwos¢ wyszukania na liscie konkretnych sensorow wpisujgc ich nazwe
lub numer seryjny. Mozliwe jest réwniez ograniczenie zakresu dat wyswietlanych
alarmoéw. Stuzg do tego przyciski w prawym gérnym rogu tabeli z alarmami. Dodatkowo
mozliwe jest wyswietlenie jedynie alarméw dotyczgcych wybranej lokalizacji przez jej
wybor z menu po lewej stronie widoku.
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AKTYWNE ALARMY ~

Czas | Sensory Q Przyczyna
Nowy sensor @ Ponizej progu 50.0°C
oriosiz021, 122700 )
282C0240005E Wartos¢ = 22.7°C
Nowy sensor @ Powyzej progu 0.0°C
s01042021, 15:54:00 ;
282C0240005E Wartos¢ = 22.4°C
Efento9 @ Powyzej progu 0.0°C
s01042021, 14:35.00 ;
282C0240390E Wartos¢ = 23.4°C
Efento8 @ Powyzej progu 0.0°C
s01042021, 14:36:00 ;
282C02403906 Wartos¢ = 23.4°C
sz, toston Erentor @ zaumony
282C0240303F
Efento2 @ Powyzej progu 18.0°C
1904r2021, 15:48.00 ;
282C024018B7 Wartos¢ = 22.6°C
__ ponitel progu 1.0lmin
oaarz021, 1:37:00 PulseCounercs (@) wartosé = o.oimin,
282C02402EAS Ny
kana 1
Efentod @ Ponizej progu 25.0°C
080212021, 08:54:00 )
282C02401A66 Wartos¢ = 16.0°C

NIEAKTYWNE ALARMY ~

Czas Sensory Prayczyna
2710412021, 10:21:04 Elontos Q@ zoutiony
282C0240303F
2710412021, 10:21:04 Efento? @ Zqubiony
282C0240303F
Efento1 /7 Powyze progu 50.0%
2710412021, 10:18:00 :
282C024012C1 &) Wartosé = 100.0%

Czas trwania

Weiaz aktywny, wystapit 3 dni temu

Weiaz aktywny, wystapit 10 dni temu

Weiaz aktywny, wystapit 10 dni temu

Weiaz aktywny, wystapit 10 dni temu

Weiaz aktywny, wystapit 13 dni temu

Weiaz aktywny, wystapit 27 dni temu

Weiaz aktywny, wystapit 2 miesiace temu

Weiaz aktywny, wystapit 3 miesiace temu

Czas trwania

7 minut

7 minut

& minut

Reguta Q

11lower
Powiadomienie wysiane do

Test treshold 0
Powiadomienie wysiane do (1)

Test treshold 0
Powiadomienie wysiane do (1)

Test treshold 0
Powiadomienie wysiane do (1)

lost
Powiadomienie wysiane do (2)

temp2

Too low consumption

fasd

Reguta

lost
Powiadomienie wysiane do (2)

lost

humidity high

AKTYWNY

AKTYWNY

AKTYWNY

AKTYWNY

AKTYWNY

AKTYWNY

AKTYWNY

Status -

D
D
D
D
D
D
D
D

AKTYWNY

Po prawej stronie tabeli z alarmami znajduje sie ikona podglgdu (symbol wykresu).
Nacisniecie na nig spowoduje otwarcie okna zawierajgcego wykres pokazujgcy moment

wystgpienia alarmu.

PREVIEW

~
o

©
3
=
©
]
o
I
1]
[

-40.0

“60.0 Zawysoka (-60) (-64 °C)

Alarm temperal

hold -64.0

-80.0
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Aby potwierdzi¢ alarm, Kliknij przycisk Potwierdz. W nowo otworzonym oknie mozesz
wpisa¢ komentarz dotyczacy alarmu. Moze by¢ to pomocne przy identyfikacji alarmu,
komentarz pojawi sie na liscie alarmoéw po najechaniu kursorem na napis Potwierdzony.
Whpisanie komentarza nie jest obowigzkowe.

POTWIERDZ

Czyszczenie lodowkil

11.2. Eksport listy alarméw

Eksport listy alarméw, po nacisnieciu przycisku Eksport do PDF zostaje wystana lista
alarmow w pliku PDF na adres e-mail przypisany do konta zalogowanego uzytkownika.

AKTYWNE ALARMY ~

czas | sensory Q Przyczyna Czas trwania Reguta Q Status Preview

Nowy sensor (@) fenzeiprosu oo Tilower
o705/2021, 12:27:00  howysensor (g BONESIPOQUSI0C Weigzakywny wystapit3dnitemu e ORI
262C0240005E Wartoté - 22.7G Weta? aktywny, wystaph dn temu Powiadomenie wysans do D &2

Nowy sensor (§) fomaposooc Test treshold 0
30/04/2021, 15:54:00 ’ Weiaz aktywny, wystapit 10 dnitemu  eeveshodd o qIEgT
262C0240005E Wartoté - 22.4°C g aktywny wysiaplt 10 co tomu Powiadomenis wysans 6o (1) D ~
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12. Edycja danych uzytkownika i organizaciji

12.1. Zmiana nazwy uzytkownika, jezyka i hasta oraz usuwanie konta

Po najechaniu na Twoje inicjaty w lewym dolnym rogu ekranu, rozwing sie opcje konta
uzytkownika. Masz tam mozliwos¢é wylogowania sie ze swojego konta lub przejscia do
profilu uzytkownika. W zaktadce Profil mozesz edytowacC swoje dane takie jak: imie,
nazwisko, adres e-mail i hasto do konta w platformie Efento Cloud. Mozliwa jest takze
zmiana jezyka oraz strefy czasowej. Po dokonaniu zmian Kliknij przycisk Zapisz, aby je
zaakceptowac.

PROFIL

INFORMACJA

Edytuj swoje dane oraz adres email i telefon. Adres email i telefon beda wykorzystywane jedynie do wysyiki p

Imig: T

Nazwisl ko: SRR

Email; TR

Wybierz jezyk w jakim chcesz uzywac platforme. Powiadomienia i generowane przez Ciebie raporty réwniez beda w tym jezyku
Jezyk: Polish +

Wybierz strefe czasowa dla Twojego konta. Wszystkie pomiary oraz zdarzenia beda prezentowane zgodnie z ta strefa czasowa
Strefa czasowa: Europe/Warsaw ~

ZMIEN HAStO

Wpisz dwukrotnie nowe hasto. Hasto musi mie¢ conajmniej 8 znakéw

Hast: [ Py

Powtbrz hasto: ES3

MOJE ORGANIZACJE

Ponize] lista wszystkich organizacji do ktérej nalezysz

Nazwa Opus¢ organizacje

W zakfadce Profil mozesz réwniez opusci¢ wybrang organizacje. W tym celu w sekc;ji
Moje organizacje Kkliknij przycisk Opus$c¢ organizacje przy organizacji, ktérg chcesz
opusci¢. Opuszczenie organizacji wigze sie z utratg dostepu do jej pomiaréw. Jezeli
jeste$ ostatnim cztonkiem danej organizacji, to w momencie jej opuszczenia zostanie
ona usunieta z Efento Cloud wraz ze wszystkimi pomiarami wykonanymi przez sensory,
ktére byty dodane do tej organizacji.

Aby usung¢ konto, kliknij przycisk Usun konto. W ten sposob usuniesz swoje konto
wraz ze wszystkimi informacjami wprowadzonymi w systemie (imie, nazwisko, adres

e-mail, hasto).
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12.2. Zmiana danych Organizaciji

Aby dokona¢ zmian w danych Organizacji, z menu po lewej stronie wybierz Ustawienia
(ikona kota zebatego), a nastepnie Edytuj organizacje.

W tym widoku mozesz zmieni¢ nazwe organizacji, dotadowac pule SMS, doda¢ nowe
sensory i licencje oraz wyswietli¢ klucz organizaciji.

13. Dotadowanie puli SMS

13.1 Dotadowanie puli SMS

Jesli chcesz dostawa¢ powiadomienia SMS o alarmach, konieczne jest posiadanie
dostepnych SMSéw w puli. Liczbe dostepnych SMS mozesz sprawdzi¢ w menu edycji
organizacji. Aby zwiekszy¢ pule dostepnych SMS Kkliknij przycisk Dodaj koto pola
Dostepne SMS. W oknie, ktére sie pojawi wpisz kod dotadowujgcy i kliknij przycisk
Dotaduj. JeSli kod byt poprawny, to pula dostepnych SMS zostanie zwiekszona o
okreslong wartosc.
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Dostepne SM5:

0

Dotaduj

Okno dotadowywania puli SMS

13.2 Powiadomienie o niskim stanie SMS

Gdy liczba dostepnych SMS-6w spadnie ponizej okreslonego poziomu, do wszystkich
administratorow organizacji zostanie automatycznie wystane powiadomienie e-mail z
informacjg o aktualnym stanie puli SMS. Domysinie platforma powiadomi
administratorow, jesli liczba dostepnych SMS-éw spadnie ponizej 10. Powiadomienia
zostang wystane ponownie, jesli liczba dostepnych SMS-éw spadnie ponizej 5i 0.

Istnieje mozliwos$¢ ustawienia dostepnego progu SMS, przy ktérym bedg wysytane
powiadomienia. Aby zmieni¢ wartos¢ progu, przejdz do Ustawienia -> Ustawienia
organizacji i wprowadz wartos¢ progu w polu Prog przypomnienia SMS. Efento Cloud
wysle powiadomienia, gdy liczba dostepnych SMS-6w spadnie do tej wartosci, spadnie
do 50% tej wartosci, 25% tej wartosci i do 0.
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Od: Efento Cloud <mailer@efento io>

Temat: Niski stan konta sms dla Testowa Organizacja, pozostalo 0.
Data: 11 pazdziernika 2019 07:55:04 CEST

Do:

EFENTO

CLOUD

NISKI STAN KONTA SMS DLA TESTOWA ORGANIZACJA, POZOSTALO 0.
Niski stan konta sms dla Testowa Organizacja, pozostato 0

Otrzymates ten email poniewaz Twdj adres znajduje sie w bazie danych systemu Efento. Wiadomos¢ zostata wystana
automatycznie, prosimy na nig nie odpowiadac

Powiadomienie e-mail dla niskiego stanu SMS

14. Logi systemowe

14.1 Podglad logéw systemowych

Logi systemowe, czyli spis wszystkich zmian wprowadzonych w platformie Efento
Cloud, mogg przeglada¢ uzytkownicy majgcy uprawnienia Administratora. Znajdziesz
tam informacje na temat dokonanych zmian w konfiguracji sensoréw, lokalizacji,
raportdw, regut oraz zmian danych uzytkownikéw i Organizacji. W celu wyswietlenia
logéw systemowych z menu po lewej stronie wybierz Ustawienia (ikona kota zebatego),
a nastepnie Logi systemowe.

Liste zmian mozna filtrowaé pod wzgledem daty ich wystgpienia, uzytkownika, ktéry
dokonat zmiany lub rodzaju akcji (dodanie, usuniecie, zmiana).
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LOGI SYSTEMOWE

Data Ugytkownik Akeje Parametry

10/05/2021, 17:22:25 BT PRI Usunieto raport Raport testowy

100512021, 17:21:26 [ TR raport Raport testowy

08/05/2021, 00:38:29 [ TR Zmieniono punkt pomiarow y Sensor 1 282C02406068
0810512021, 00:38:17 RN A Zmieniono punkt pomiarow y Sensor 1 282C024003DD
0710512021, 23:20:43 [ Usunleto regute alarmowa, titt

0710512021, 23:29:40 TR NN Usunieto requte alarmowg Za wysoka temp

Widok logow systemowych

14.2 Eksport listy logéow systemowych

Eksport listy uzytkownikow, po nacisnieciu przycisku Eksportuj do PDF zostaje wystana
lista uzytkownikdow w pliku PDF na adres e-mail przypisany do konta zalogowanego
uzytkownika.

15. Webhooki

Webhooki stuzg do integracji Efento Cloud z dowolng aplikacja zewnetrzng. Jesli
skonfigurowany jest webhook, po otrzymaniu nowego pomiaru Efento Cloud przekaze go
automatycznie jako JSON przez REST (POST) na ustawiony adres (URL). Efento Cloud
umozliwia uzytkownikom skonfigurowanie osobnego adresu dla kazdego rejestratora dodanego
do platformy.

15.1 Konfiguracja

Dostep do konfiguracji webhookéw majg uzytkownicy z uprawnieniami administratora lub
menedzera.

Aby skonfigurowa¢ webhooki, z menu po lewej stronie wybierz Ustawienia (ikona kofa
zebatego), a nastepnie Webhooki.

Na liscie mozesz zobaczy¢ wszystkie czujniki dodane do Twojej organizacji wraz z informacja,
czy webhook jest ustawiony dla tego urzadzenia, kiedy webhook zostat ostatnio uruchomiony i
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jaka byfa otrzymana odpowiedz. Aby dodaé webhook, kliknij przycisk + w kolumnie URL i dodaj
adres, na ktory zostang wypchniete przychodzace pomiary. Adres musi zawiera¢ prefiks ,http://”
lub ,https://” oraz co najmniej trzy znaki (wliczajgc kropki w adresie).

SENSOR: 282C02401901 °

Wszystkie pomiary przychodzace z sensora: 282C02401901 beda
wysytane jako JSON przez REST APl do wybranego adresu. Specyfikacje

wiadomosci JSON mozesz znaleZzd w instrukcji obstugi Efento Cloud

Adres url powinien zawiera¢ przedrostek "http://* lub "https.//" oraz co
najmniej 3 dodatkowe znaki.

-
URL : Ikhttps:m.rebhooklest.comf.?ﬁzct}zdmEG1|

Okno dialogowe konfiguracji webhooka

Po ustawieniu webhooka bedzie on widoczny na liscie rejestratorow wraz z informacjg o tym,
kiedy zostat wyzwolony i statusie na podstawie odpowiedzi otrzymanej z aplikacji zewnetrznej.

WEBHOOKI

G 4

Nazwa T~ Lokalizacja URL Status Ostatnia komunikacja

Efento

Main https://webhooktest.com/282C024012C1
282C024012C1 i Brak danych

Efento

Main
282C02401901 +

Istniejg cztery mozliwe stany webhooka:

Nowy — webhook zostat skonfigurowany, ale jeszcze nie zostat wyzwolony
OK - webhook zostat uruchomiony i otrzymano poprawng odpowiedz (2XX, np. 200,
201) z serwera

e Brak odpowiedzi — webhook zostat uruchomiony, ale serwer nie zwrécit zadnej
odpowiedzi (przekroczono limit czasu)
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e Blad - webhook zostat uruchomiony, ale serwer zwrécit odpowiedz z kodem innym niz
2XX

Aby edytowac lub usung¢ webhook, kliknij jego adres URL.

Widok konfiguracji webhookow umozliwia rowniez wyszukiwanie okreslonego punktu
pomiarowego na liscie webhookéw, filtrowanie webhookdéw po ich statusach (Filtry -> Status)
oraz filtrowanie punktéw pomiarowych na podstawie przypisania webhooka (Filtry -> webhook
skonfigurowany? -> Tak / Nie).

15.2 Dokumentacja payload’u (JSON).

Efento Cloud wysyta pomiary w formacie JSON metodg POST. JSON zawiera:
e Informacje o punkcie pomiarowym (identyfikator i jego nazwa w Efento Cloud)
Numer seryjny rejestratora, ktory wykonat pomiary
Typy kanatow
Zakres czasowy pomiaréw (od, do)
Wartosci pomiaréw wraz z okresem pomiaru, znacznikami czasu i statusami

Aby zminimalizowa¢ payload przesytany przez webhooki, Efento Cloud wysyta pomiary w formie
Zdarzen Pomiarowych (Measurement events). Zdarzenie pomiarowe ma miejsce, jesli nastgpita
zmiana wartosci pomiaru, okresu pomiaru lub statusu pomiaru.

Po otrzymaniu danych aplikacja zewnetrzna musi dokona¢ ekstrapolacji pomiaréw. Przykfady
ekstrapolacji danych znajdujg sie w niniejszej instrukcji obstugi w rozdziale ,15.3 Ekstrapolacja

pomiarow”.

Struktura JSON jest nastepujaca:

"deviceSerialNumber": "282C024FFFFE",
"firstMeasurementTimestamp": "2023-02-01 08:08:00",
"lastMeasurementTimestamp": "2023-02-01 08:12:00",
"measurementPointId": 70437,
"measurementPointName": "Test sensor",
"measurementsReceivedAt": "2023-02-01 08:13:28",

"measurementsEvents": [

{

"channelNumber": 1,
"channelType": "TEMPERATURE",
"events": [
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"timestamp": "2023-02-01 08:08:00",
"value": 21,

"period": 60,

"status": "OK"
}
]
by
{
"channelNumber": 2,
"channelType": "HUMIDITY",
"events": [
{
"timestamp": "2023-02-01 08:08:00",
"value": 45,
"period": 60,
"status": "OK"
}
]
by
{
"channelNumber": 3,
"channelType": "PULSE COUNTER",
"events": [
{
"timestamp": "2023-02-01 08:08:00",
"value": O,
"period": 60,
"status": "OK"
}
]
}
]
}
deviceSerialNumber Numer seryjny rejestratora, ktéry wykonat pomiary
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-

firstMeasurementTimestamp

Znacznik czasu pierwszego pomiaru w przesytanej paczce

danych

lastMeasurementTimestamp

Znacznik czasu ostatniego pomiaru w przesytanej paczce

danych

measurementPointId

ID punktu pomiarowego w Efento Cloud

measurementPointName

Nazwa punktu pomiarowego w Efento Cloud

measurementsReceivedAt

Znacznik czasu kiedy Efento Cloud otrzymato partie pomiaréw,

ktéra jest wysylana przez webhook

measurementsEvents

Tablica kanatow rejestratora. Zawiera pomiary wykonane przez

rejestrator na wszystkich jego kanatach.

channelNumber Numer kanatu (rejestrator moze mie¢ do 6 kanatéw)
channelType Typ kanatu. Jednostki miary (pole value”) zalezg od typu
kanatu.
events Tablica zdarzen pomiarowych (events) - pomiary wykonane
przez rejestrator na okreslonym kanale. Obejmuje tylko
pomiary, ktére majg inne wartosci niz poprzednie.
timestamp Znacznik czasu Zdarzenia pomiarowego (Measurement Event)
value Warto$¢ pomiaru. W zaleznosci od wartosci pola ,status”:
e dla statuséw z grupy OK, warto$¢ pomiaru, jednostka
na podstawie ,channelType”
e dla statusu BRAK, “value” jest zawsze NULL
e dla statusu ERROR wartos¢ zawiera kod btedu
period Okres pomiaru ustawiony na czujniku
status Stan pomiaru. Dostepne statusy:

OK — stan domysIny. Nie ma probleméw z pomiarem
MISSING - wystepuje luka w pomiarach odbieranych
przez Efento Cloud (np. czujnik byt poza zasiegiem
gateway’a i nie przestat jeszcze danych)

e OK_CALIBRATION_REQUIRED - uzywany tylko dla

49




W EFENTO

Instrukcja uzytkownika Efento Cloud Ny CLOUD

czujnikbw VOC (IAQ). Informacja, Zze zmierzone
wartosci sg niedoktadne, poniewaz urzgdzenie musi
wykonac¢ autokalibracje

e OK ACCURACY_LOW - uzywany tylko dla czujnikéw
VOC (IAQ). Informacja, ze mierzone warto$ci moga
mie¢ niskg doktadnos¢, poniewaz urzgdzenie
przeprowadza autokalibracje

e OK_ACCURACY_HIGH - uzywany tylko dla czujnikow
VOC (IAQ). Informacja, ze zmierzone wartosci sg dobre

e BLAD - pomiar przestany przez czujnik jest poza
okreslonym zakresem. Zwykle oznacza to, ze wystgpit
problem sprzetowy z czujnikiem (np. sonda nie jest
podtgczona lub czujnik jest fizycznie uszkodzony)

15.3 Ekstrapolacja pomiaréw

Aby zminimalizowa¢ payload przesytany przez webhooki, Efento Cloud wysyta pomiary w formie
Zdarzen Pomiarowych. Zdarzenie pomiarowe ma miejsce, jesli nastgpita zmiana wartosci
pomiaru, okresu pomiaru lub statusu pomiaru.

Oznacza to, ze jesli wartos¢ zmierzona przez rejestrator nie ulegta zmianie, nie jest ona
uwzgledniana w JSONie. Aplikacja zewnetrzna, ktéra odbiera dane z Efento Cloud, musi
ekstrapolowaé pomiar na podstawie okresu pomiaru (pole period” w obiektach JSON events”)
oraz przedziatu czasowego pomiaréw (,firstMeasurementTimestamp”,
JastMeasurementTimestamp”). Przyktady:

Zmiany w polu “value”
Okres pomiaru czujnika ustawiony jest na 60 sekund.

O godzinie 12:00:00 rejestrator zmierzyt 20°C
O godzinie 12:01:00 rejestrator zmierzyt 20°C
O godzinie 12:02:00 rejestrator zmierzyt 20°C
O godzinie 12:03:00 rejestrator zmierzyt 21°C
O godzinie 12:04:00 rejestrator zmierzyt 21°C

abhowbd~

Dane przestane przez webhook zawierajg: 12:00:00 warto$¢: 20°C i 12:03:00 wartosé: 21°C,
poniewaz wartosci pomiaru o godzinie 12:01:00 i 12:02:00 byty takie same jak jeden o 12:00:00,
a wartos¢ o 12:04:00 byta taka sama jak 0 12:03:00. JSON bedzie wygladat jak ponize;j:

{

"deviceSerialNumber": "282C024FFFFF",
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"firstMeasurementTimestamp": "2023-02-01 12:00:00",
"lastMeasurementTimestamp": "2023-02-01 12:04:00",

"measurementPointId": 70437,
"measurementPointName": "Test sensor",
"measurementsReceivedAt": "2023-02-01 11:46:10",

"measurementsEvents": [

{

"channelNumber": 1,
"channelType": "TEMPERATURE",
"events": [

{
"timestamp": "2023-02-01 12:00:00",
"value": 20,
"period": 60,

"status": "OK"

"timestamp": "2023-02-01 12:03:00",
"value": 21,
"period": 60,

"status": "OK"

Zmiany w polu “period”

Poczatkowo okres pomiaru czujnika jest ustawiony na 180 sekund. Okres pomiaru zmieniono
pozniej na 60 sekund.

O godzinie 12:00:00 rejestrator zmierzyt 20°C
O godzinie 12:01:00 okres pomiaru zmienit sie na 60 sekund i rejestrator zmierzyt 20°C
O godzinie 12:02:00 rejestrator zmierzyt 20°C
O godzinie 12:03:00 rejestrator zmierzyt 21°C

roOobd--
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Dane przestane przez webhook zawierajg: 12:00:00 wartosc¢: 20°C, 12:01:00 wartosc¢: 20°C,
12:03:00 wartosc¢: 21°C. Poniewaz nastgpita zmiana okresu pomiarowego o godzinie 12:01:00.
Tablica ,events” w JSON bedzie wyglada¢ jak ponizej:

"events": [
"timestamp": "2023-02-01 12:00:00",

"value": 20,

"period": 180,

"status": "OK"

}y

{
"timestamp": "2023-02-01 12:01:00",
"value": 20,

"period": 60,

"status": "OK"

"timestamp": "2023-02-01 12:03:00",
"value": 21,
"period": 60,

"status": "OK"

Zmiany w polu ,status”
Okres pomiaru czujnika ustawiony jest na 60 sekund.

1. O godzinie 12:00:00 rejestrator zmierzyt 20°C

2. O godzinie 12:01:00 sonda rejestratora zostata odtgczona i urzadzenie nie byto w stanie
wykonac¢ pomiaru

3. O godzinie 12:05:00 sonda rejestratora zostata ponownie podtgczona i rejestrator
zmierzyt 20°C

Dane przestane przez webhook zawierajg: 12:00:00 wartos¢: 20°C (status: OK), 12:01:00

warto$¢: 10000 (status: ERROR), 12:05:00 wartos¢: 20°C (status: OK). Tablica ,events” w
JSON bedzie wygladac jak ponize;:
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"events": [

"timestamp": "2023-02-01 12:00:00",
"value": 20,
"period": 60,
"status": "OK"
by
{
"timestamp": "2023-02-01 12:01:00",
"value": 10000,
"period": 60,
"status": "ERROR"
by
{
"timestamp": "2023-02-01 12:05:00",
"value": 20,
"period": 60,
"status": "OK"

Zadne z pél (“value”, “period”, “status”) nie zmienilo swoich wartosci w catej partii

pomiaréw przestanych przez

webhook

W tym przypadku tablica ,events” bedzie zawierata tylko jedng wartos¢. Oznacza to, ze wartosc
byta taka sama przez caly okres zdefiniowany przez firstMeasurementTimestamp” i

JlastMeasurementTimestamp”. JSON bedzie wygladat jak ponizej:

"deviceSerialNumber": "282C024FFFFE",
"firstMeasurementTimestamp": "2023-02-01 11:00:00",
"lastMeasurementTimestamp": "2023-02-01 11:42:00",
"measurementPointId": 70437,
"measurementPointName": "Test sensor",

"measurementsReceivedAt":
"measurementsEvents": [

{

"channelNumber":

"2023-02-01 11:46:10",

1,
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"channelType": "TEMPERATURE",
"events": [
{
"timestamp": "2023-02-01 11:00:00",
"value": 20,
"period": 60,

"status": "OK"

W tym przyktadzie czujnik wykonat 43 pomiary (11:00:00, 11:01:00, 11:02:00, ..., 11:42:00), ale
poniewaz ich wartos¢ zawsze wynosita 20°C, tylko pierwszy z nich zostat zawarty w JSON.

15.4 Ograniczenia

Podczas korzystania z webhookow nalezy wzig¢ pod uwage nastepujgce ograniczenia:

e |stnieje mozliwos¢ skonfigurowania jednego webhooka na punkt pomiarowy

e Aplikacja, do ktérej Efento Cloud wysyta dane, musi odpowiedzie¢ w ciggu 10 sekund od
momentu wyzwolenia webhooka

e Efento Cloud nie wysyla ponownie pomiaréw. Je$li aplikacja odbierajgca dane nie
odpowiadata, dane nie zostang wystane ponownie i nalezy je pobra¢ za pomocg Efento
Cloud API

e Jedynymi akceptowanymi kodami odpowiedzi potwierdzajgcymi otrzymanie pomiaréw sg
kody 2XX (200, 201 itd.)

e Maksymalna dtugos¢ adresu URL to 500 znakdw, wliczajgc w to obowigzkowe prefiksy
Lhttp://” lub ,https://”.

e Nie ma mozliwosci dodawania wtasnych nagtéwkoéw do wiadomosci ani zmiany struktury
wysytanego payloadu (JSON).

16. Menedzer licencji

Kazdy rejestrator dodawany do Efento Cloud wymaga licencji. Licencje dodawane sg poprzez
wpisanie klucza licencyjnego w platformie Efento Cloud. Kazdy klucz licencyjny ma dwa
parametry: liczbe urzadzen i czas zycia. Sktadajgc zamowienie w Efento, klient moze zamowic
klucz licencyjny umozliwiajgcy dodanie okreslonej liczby rejestratoréw i korzystanie z nich przez
okreslony czas (np. jesli klient zaméwit 5 sensoréw, otrzyma klucz licencyjny, ktérego wpisanie
w Efento cloud pozwala doda¢ 5 sensoréw do Efento Cloud i korzystanie z nich przez okres
dwdch lat).
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16.1 Dodawanie klucza licencji

Aby doda¢ klucz licencyjny, otwérz menedzera licencji: z menu po lewej stronie wybierz
Ustawienia (ikona kota zebatego) -> Ustawienia organizacji -> kliknij przycisk Otwoérz obok
.Menedzera licencji’. Nacisnij przycisk Dodaj i wprowadz klucz licencyjny dostarczony przez
Efento. Po dodaniu klucza warto$¢ obok pola ,Wolne licencje” wzrosnie. Po dodaniu licenciji
mozesz dodawac sensory Efento do Efento Cloud.

16.2 Okres waznosci licencji

Kazda licencja ma okre$lony czas zycia - okres czasu, w ktdrym rejestratory przypisane do tej
licencji moga przesyta¢ dane do Efento Cloud. Po wygasnieciu okresu wazno$ci nowe pomiary
pochodzgce z rejestratora przypisanego do tej licencji nie bedg zapisywane i przetwarzane
przez Efento Cloud. Uzytkownik nadal bedzie miat dostep do historycznych pomiaréw i alertow.

Gdy okres waznosci licencji dobiega korca, uzytkownik jest o tym powiadomiony email.
Powiadomienia email wysytane sg dwukrotnie: 1 miesigc przed datg wygasniecia oraz w dniu
wygasniecia. W celu dalszego korzystania z rejestratora, ktdrego licencja wygasa, nalezy
wpisa¢ nowy klucz licencyjny. Jesli w organizacji uzytkownika sg wolne licencje
(nieprzypisane do zadnych rejestratoréw), licencja zostanie odnowiona automatycznie.

16.3 Zarzadzanie licencjami

Informacje o wszystkich rejestratorach wraz z przypisanymi do nich licencjami widoczne sg w
Menedzerze licencji.

@D enspzerLiceNC

Walne leend 1074
Nazwa/Nr seryjny ~ Data aktywadji Data wygaéniecia Klucz Dodaj Aut. odnawianie
2310812295, 12:19:47
Etento 08/11/2021, 11:19:47 83024227-1306-4046-5999-45ebled90a56(3/100) + ®
282C024012C1 (99543 D)
2310812295, 12:19:47
Etento 08/11/2021, 11:19:47 83024227-1306-4046-b999-45ebled90a56(4/100) —+ ®
282602401901 (99543 Dni)

Lista zawiera nastepujgce informacije:

e Numer seryjny / nazwa rejestratora

e Data aktywac;ji - data przypisania rejestratora do klucza licencyjnego. Czas zycia licenc;ji
liczony jest od tej daty
Wygasa wygasniecia - data wygasniecia licencji wraz z liczbg pozostatych dni
Klucz - klucz licencyjny przypisany do tego rejestratora. Poniewaz jeden klucz licencyjny
moze dodac¢ wiele licencji, w nawiasach podano liczbe rejestratorow korzystajgcych z
danego klucza licencyjnego

Ponadto dostepne sg dwa przyciski konfiguracyjne:
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Dodaj (przycisk ,+” przy kazdym rejestratorze) — umozliwia dodanie klucza licencyjnego
do konkretnego rejestratora. Jesli uzytkownik wybierze te opcje, zostang wyswietlone
wszystkie klucze licencyjne dodane do organizacji. Uzytkownik moze przypisac
okreslong licencje do konkretnego rejestratora. Do rejestratora mozna przypisac¢ wiele
licencji. W takim przypadku, po wygasnieciu aktualnie aktywnej licencji, nastepna
zostanie automatycznie wykorzystana.

Automatyczne odnawianie - Jesli ta funkcja jest wigczona, Efento Cloud automatycznie
przypisze nowy klucz licencyjny do rejestratora po wygasnieciu aktualnie aktywnej
licencji. Automatyczne odnawianie licencji jest domysinie wiaczone, dzieki czemu
uzytkownik nie musi kontrolowa¢ daty wygasniecia licencji i recznie przypisywac
licencje do czujnikow. Jedyne, co uzytkownik musi zrobi¢, to wprowadzi¢ nowy
klucz licencyjny do platformy przed wygasnieciem obecnego.

16.4 Odtaczanie licencji od czujnika

Istnieje mozliwo$¢ odpiecia licencji od rejestratora. Po odigczeniu licencji wraca ona do pul
dostepnych licencji i moze byé wykorzystana do dodania kolejnego rejestratora. Rejestrator,
ktory zostat odtgczony od licencji, bedzie nadal widoczny na platformie, ale nowe pomiary
wykonane przez niego nie bedg zapisywane i przetwarzane przez Efento Cloud, dopodki nie
zostanie do niego przypisana nowa (lub taka sama) licencja. Odtgczenie licencji od czujnika nie
powoduje wznowienia jego okresu waznosci (np. jesli licencja 12-miesieczna byta uzywana
przez 4 miesigce, po jej odtgczeniu od rejestratora pozostaty okres uzytkowania wyniesie 8
miesiecy).
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