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Streszczenie

Niniejszy dokument opisuje ustugi wsparcia oraz poziomy dostepnosci dla Efento Cloud.

Celem tego dokumentu jest zebranie wszystkich tematéw i szczegdtdw zwigzanych z

pomocg techniczng w jednym dokumencie.

Organizacja wsparcie Efento

Struktura Wsparcia dla Klienta jest podzielona na dwie linie wsparcia: Pierwsza Linia
Wsparcia i Druga Linia Wsparcia. Oprocz obstugi Klienta, Efento posiada zespdt DevOps

odpowiedzialny za zapewnienie niezaktidconego dziatania Efento Cloud.

Pierwszy Linia wsparcia - Zespot wsparcia Efento

Zespdt Wsparcia Efento to pojedynczy punkt kontaktu dla Klientow. Zespdt jest
odpowiedzialny za rozwigzywanie probleméw klientéw zgtaszanych przez portal wsparcia
Efento zgodnie z SLA. Zakres tematéw obstugiwanych przez Zespoét Wsparcia Efento
obejmuje: udzielanie odpowiedzi na pytania techniczne, rozpatrywanie zgtoszeh RMA oraz

udostepnianie Klientom dokumentaciji technicznej.

Preferowanym sposobem kontaktu z Zespotem Wsparcia Efento jest portal wsparcia Efento
pod adresem help.efento.io. Dzieki temu mozemy monitorowaé czas reakcji, czas
rozwigzania problemu i ogolng jako$¢ ustug. Ponadto klientom tatwiej jest zgtosi¢ problem i

dotaczy¢ zrzuty ekranu oraz opis problemu za pomocg dedykowanego portalu wsparcia.

Zespot wsparcia Efento dziata Od poniedziatku do pigtku, od 8:00 do 16:00 (czas

Srodkowoeuropejski), z wytgczeniem polskich swigt panstwowych.
Obowigzki pierwszej linii wsparcia:

e Rozwigzywanie zgtoszen Klienta, w tym pytan technicznych, raportow o

btedach/problemach i wnioskéw RMA

e Terminy spotkan okreslone w umowach SLA
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e Udzielanie konsultacji dotyczgcych uzytkowania systemu
e \Wspoipraca z Drugg Linig Wsparcia
e Przechowywanie wiedzy o SLA (czasy reakcji / naprawy, procedury itp.)

e Tworzenie tymczasowych rozwigzan probleméw, ktérych nie mozna natychmiast

rozwigzaé/naprawi¢ w ostateczny sposoéb

Druga Linia Wsparcia - Efento R&D

Druga Linia Wsparcia odpowiada za Efento Cloud przez caty cykl jego zycia, w tym
projektowanie, badanie i ulepszanie aplikacji. Klienci nie majg bezposredniego dostepu
do Drugiej Linii Wsparcia, kontaktuje sie z nig wewnetrznie (w razie potrzeby) Pierwsza

Linia Wsparcia.

Za wprowadzanie zmian w kodzie zrédtowym aplikacji Efento Cloud odpowiada Efento R&D.
Zespot przygotowuje rowniez poprawki btedow i jest odpowiedzialny za wdrazanie nowych

wersji oprogramowania.

Drugi Obowigzki wsparcia liniowego:
e \Wsparcie Pierwszej Linii Wsparcia w analizie probleméw zgtaszanych przez Klienta
e Poprawa btedéw w kodzie aplikacji
e Rozwdj nowych funkcjonalnosci zgodnie z wymaganiami Product Managera

e \Wdrozenia poprawek btedow / fatek / aktualizacji

Zespot Efento DevOps

Zespot Efento DevOps jest odpowiedzialny za monitorowanie Efento Cloud 24/7 i
zapewnienie, ze wszystkie komponenty platformy sg dostepne i dziatajg zgodnie z

oczekiwaniami.
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Klienci nie maja bezposredniego dostepu do zespotu Efento DevOps.

Obowigzki zespotu Efento DevOps:

Monitorowanie dziatania wszystkich kluczowych funkcji platformy, w tym:
przyjmowanie danych pomiarowych, dostep do API, generowanie raportow, wysytanie
powiadomien SMS/e-mail oraz dostep do danych historycznych

Monitorowanie kluczowych metryk platformy, w tym metryk ustug oraz obcigzenia
procesora / uzycia pamieci RAM serwerdw obstugujacych platforme.

Wykrywanie, diagnozowanie i rozwigzywanie wszelkich potencjalnych problemow,
ktore mogg powodowac przestoje platformy

Wspodipraca z Efento R&D w celu wdrazania aktualizacji platformy, poprawek i
poprawek btedow

Wykonywanie konserwacji serwerdéw, w tym aktualizacji systemow operacyjnych,
poprawek itp.

Opracowywanie, ulepszanie i utrzymywanie skryptéw monitorowania, wdrazania,

tworzenia kopii zapasowych i odzyskiwania

Portal wsparcia Efento

Oficjalny system wsparcia Efento do komunikacji pomiedzy Klientem a Efento oparty jest o

JIRA Service Desk. Narzedzie to wykorzystuje dedykowane schematy, ktére przeprowadzajg

uzytkownikoéw przez proces komunikacji, w tym rejestracje zgtoszen, przypisanie zgtoszen do

odpowiedniego uzytkownika lub grupy, udzielanie konsultacji, itp. Portal przechowuje petng

historie dyskusji zwigzanych z danym tematem. Po wykonaniu dowolnej czynnosci w JIRA

(np. dodaniu komentarza, zmianie statusu zgtoszenia) do uzytkownikéw objetych danym

zgtoszeniem wysytane sg automatyczne powiadomienia e-mail.

Aplikacja JIRA jest dostepna przez przegladarke internetowg pod adresem help.efento.io
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Wszelka komunikacja dotyczaca incydentéw powinna odbywa¢é sie za posrednictwem
portalu wsparcia Efento. Zgtoszenie problemu/btedu lub zadanie pytania za pomoca

innych srodkéw komunikacji nie gwarantuje czasu reakcji podanego w SLA.

Obowigzkiem Efento jest naprawienie Zgtoszenia Problemu poprzez znalezienie i
dostarczenie rozwigzania akceptowalnego dla Klienta w celu przywrécenia petnego dziatania
elementéw, ktérych dotyczy problem. Efento jest odpowiedzialne za pozyskanie od klientéw
wszelkich informacji, danych, ustawien parametrow, zrzutéw pamieci, logéw oprogramowania
itp., ktére sg potrzebne do analizy awarii i usuniecia usterek w okreslonych ramach

czasowych.

Zgtoszenie Usterki zostanie zamkniete, gdy rozwigzanie Obejscia lub Ostateczna poprawka

zostang przetestowane, a nastepnie zaakceptowane przez Klienta.

Tworzenie zgtoszenia

Portal wsparcia Efento umozliwia klientom tworzenie dwéch rodzajéw zgtoszen:

e Pytanie techniczne / raport o btedzie / problemie - ten rodzaj zgtoszenia stuzy do
zadawania dowolnych pytan dotyczacych produktow Efento, w tym ich dziatania i
integracji z wustugami stron trzecich oraz zgtaszania wszelkich potencjalnych
probleméw lub btedéw w aplikacjach Efento (Efento Cloud, aplikacje mobilne Efento,
oprogramowanie czujnikéw i Efento gateway)

e Zgtoszenie RMA - ten typ zgtoszenia stuzy do zgtaszania wytgcznie probleméw ze

sprzetem Efento (czujniki lub gateway’e)

Tworzgc zgtoszenie, klient powinien uzupetni¢ wszystkie informacje wymagane przez portal
wsparcia Efento. Im lepszy opis problemu, tym szybciej rozwigzanie zostanie dostarczone

przez zespot wsparcia Efento.

Jesli klient zgtosi potencjalny btad lub problem, w opisie zgtoszenia muszg znalez¢ sie

nastepujgce informacje:
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e Szczegotowy opis zdarzenia/btedu

e Zrzuty pamieci / logi systemowe (jesli dotyczy)

e Dziatania uzytkownika do czasu zaobserwowania btedu/problemu
e Numer seryjny urzadzen, ktérych dotyczy problem (jesli dotyczy)

e Algorytm replikacji (jesli to mozliwe)

Schemat diagnozy / rozwigzania problemu

Po utworzeniu zgtoszenia zespdt wsparcia Efento postepuje zgodnie z przyjetym

schematem, w zaleznosci od rodzaju zgtoszenia.
Zgtoszenie RMA

1. Sprawdz, czy zgtoszony problem to rzeczywiscie zgtoszenie RMA
a. Jesli brakuje informaciji, skontaktuj sie z klientem, aby uzyska¢ wszystkie
szczegoty potrzebne do rozwigzania problemu
2. Sprawdz, czy zgtoszone urzgdzenie i problem sg objete gwarancjg
a. Jesli urzadzenie/zgtoszony problem jest objety gwarancjg, postepuj zgodnie z
procedurg gwarancyjng, aby rozwigzac¢ problem
b. Jezeli urzadzenie/zgtaszany problem nie jest objety gwarancjg, poinformu;j
klienta o koszcie naprawy

3. Zamknij zgtoszenie, gdy problem zostanie rozwigzany
Pytania techniczne

1. Jesli w zgtoszeniu znajdujg sie wszystkie informacje wymagane do udzielenia
odpowiedzi na pytanie techniczne, odpowiedz na pytanie

2. Jesli brakuje informacji, skontaktuj sie z klientem, aby uzyskaé wszystkie szczegoty
potrzebne do rozwigzania problemu

3. Zamknij zgtosenie po udzieleniu odpowiedzi na pytanie
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Raport o bledzie / problemie

1.

A S

Sprawdz, czy w zgtoszeniu znajdujg sie wszystkie informacje wymagane do
odtworzenia btedu/problemu
a. Jesli brakuje informacji, skontaktuj sie z klientem, aby uzyska¢ wszystkie
szczegoty potrzebne do rozwigzania problemu
Odtworz bigd/problem
Przypisz wage problemu na podstawie wytycznych (Tabela 1)
Zapewnij klientowi obejscie / ostateczne rozwigzanie problemu

Zamknij zgtoszenie

Zamykanie zgtoszenia

Zgtoszenie moze zosta¢ zamkniete, jesli wystgpi ktorykolwiek z ponizszych warunkow:

Inne zgtoszenie problemu, otwarte przez tego samego Klienta, dotyczy dokfadnie

tego samego problemu
Przygotowano i wdrozono aktualizacje rozwigzujgca problem
Zespot wsparcia Efento nie jest w stanie odtworzy¢ problemu

Zgtoszenie jest pytaniem, a odpowiednia odpowiedz zostata juz wystana do osoby

otwierajgcej zgtoszenie

Odpowiedzialnos¢ za rozwigzanie problemu nie lezy po stronie Efento (np. zespot
wsparcia Efento dostarczyt klientowi aktualizacje oprogramowania, ale aktualizacja

urzadzen lezy po stronie Klienta)

Klient nie jest w stanie udzieli¢ informacji potrzebnych zespotowi wsparcia Efento do

rozwigzania problemu przez okres jednego tygodnia

Klient nie udzielit informacji zwrotnej przez cztery tygodnie od ostatniego kontaktu z

zespotem wsparcia Efento
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Czas reakcji / obejscia / rozwigzania

Czas reakcji jest liczony jako czas, jaki uptyngt od momentu utworzenia przez Klienta

Zgtoszenia do momentu potwierdzenia przez Efento jego rejestracii.

Czas obejscia problemu jest liczony jako czas, jaki uptyngt od momentu potwierdzenia
przez Efento Zgtoszenia oraz momentu, w ktérym zespdt wsparcia Efento udostepnit
Klientowi rozwigzanie umozliwiajgce korzystanie ze wszystkich funkcji Efento Cloud
opisanych w Instrukcji Uzytkownika Efento Cloud. Do czasu obej$cia problemu nie wlicza sie
okresow, w ktorych zespot wsparcia Efento oczekuje na dodatkowe informacje od Klienta

(Zgtoszenie ma status ,Oczekiwanie na klienta”).

Czas rozwiazania jest liczony jako czas, ktory uptyngt od momentu zarejestrowania
Zgtoszenia przez Efento oraz momentu, w ktérym zgtoszenie problemu zostato w peni
rozwigzane przez Efento (Efento wdrozyto poprawke rozwigzujgca problem) lub odrzucone.
Do czasu rozwigzania nie wlicza sie okresow, w ktérych zespét wsparcia Efento oczekuje na

dodatkowe informacje od Klienta (Zgtoszenie ma status ,,Oczekiwanie na klienta”).

Czas Rozwigzania lub Obejscia nie obejmuje w szczegdlnosci:

e Czasu niezbednego do rozwigzania problemoéw lezgcych poza zakresem Efento, w
tym (miedzy innymi): probleméw z systemem operacyjnym Klienta, problemy z siecig
lub problemy z aplikacjami firm trzecich uzywanymi przez Klienta i sprzetem

komputerowym Klienta

e Czasu oczekiwania na odpowiedz na zadane przez zespdt wsparcia Efento pytania

dotyczgce tematyki Zgtoszenia

e (Czasu niedostepnosci pracownika Klienta, ktory ma zapewnic informacje niezbedne

do zdiagnozowania i usuniecia usterki lub przetestowaé proponowane rozwigzanie
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Poziomy waznosci

Kazde Zgtoszenie ma poziom waznosci przypisany przez zespot wsparcia Efento. Dostepne

sg trzy poziomy waznosci: Bloker, Wysoki, Niski.

Tabela 1 — Poziomy waznosci i definicje

Poziom
.. . | Grupa problemowa Definicja problemu
waznosci
Poziom 1 Wykonanie Korzystanie z kluczowych funkcji nie jest mozliwe.
Bloker kluczowych operac;ji Funkcjonalno$¢/funkcjonalnosci Efento Cloud sa
nie jest mozliwe z powaznie utrudnione lub catkowicie niedostepne
powodu problemu z Mozliwe problemy obejmujg jedng lub wiecej z
infrastrukturg. nastepujgcych sytuacii:
- Nie ma mozliwo$ci zalogowania sie do platformy
- Powiadomienia SMS/e-mail nie sg wysytane
- Platforma nie przyjmuje danych przychodzgcych
Z czujnikow
- Nie ma mozliwosci wyswietlenia danych z
czujnikow
- Nie ma mozliwosci wygenerowania raportu
- Interfejs API platformy nie odpowiada
Poziom 2 Wykonywanie Korzystanie z Efento Cloud jest utrudnione, jednak
Wysoki istotnych operacji jest | praca z nim jest nadal mozliwa.

powaznie utrudnione

z powodu btedu lub

Mozliwe problemy obejmujg jedng lub wiecej z

nastepujacych sytuacji:
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innego problemu

technicznego.

- Nie jest mozliwe utworzenie nowego konta
uzytkownika lub nowej organizacji

- Nie ma mozliwoéci dodawania nowych urzgdzen
do platformy

- Nie mozna ustawi¢ nowej reguty alarmowej

- Nie ma mozliwosci wystania zaproszenia do

nowego uzytkownika

Poziom 3

Niski

Btad wptywajgcy na
mniej istotne funkcje
Efento Cloud.
Korzystanie z Efento
cloud nie jest
utrudnione lub jest
utrudnione w

niewielkim stopniu.

Inne usterki, ktére nie nalezg do poziomu 1 i 2.
Korzystanie z ustug jest mozliwe z niewielkimi

ograniczeniami.

Mozliwe problemy obejmujg jedng lub wiecej z

nastepujacych sytuaciji:

- Wszystkie problemy, ktore mozna omingcé
innymi metodami

- Btedy w ttumaczeniach

- Problemy z frontendem, ktére nie majg wptywu

na dziatanie Efento Cloud
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Czasy reakcji (SLA)

Ponizsza tabela przedstawia Poziomy Waznosci Zgtoszen stosowane przez Efento wraz z

czasami rozwigzania Zgtoszen.
Tabela 2 — czasy SLA

Poziom 1 Poziom 2 Poziom 3
Bloker Wysoki Niski
Dostepnosé Rozwigzywane Od poniedziatku do Od poniedziatku do

zespotu wsparcia
Efento

przez zespot Efento
DevOps, 24/7

pigtku,
8:00 — 16:00* z
wytgczeniem polskich

Swigt panstwowych

pigtku,
8:00 — 16:00* z
wytgczeniem polskich

Swigt panstwowych

Czas reakcji Nie dotyczy 8 godz 8 godz
(Blokery sg
wykrywane przez
zespot Efento
DevOps)
Czas znalezienia 8 godz 24 godz Nie dotyczy
obejscia
Czas rozwigzania 1 tydzien 8 tygodni 48 tygodni

* - godziny w strefie czasu $rodkowoeuropejskiego standardowego

Efento odpowiada za podjecie wszelkich niezbednych dziatan w celu zapewnienia Klientom
rozwigzania sytuacji awaryjnej i przywrocenia dotknietych nig funkcji platformy Efento Cloud

do bezawaryjnej pracy zgodnie z terminami SLA.

W przypadku gdy rozwigzanie Zgtoszenia wymaga akcji po stronie Klienta (np. udzielenie

odpowiedzi na pytania, przetestowanie rozwigzania, zebranie dodatkowych informacji) czas
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znalezienia obejscia i czas rozwigzania nie jest liczony (czas reakcji Klienta nie jest wliczany

do czasu znalezienia obejscia / rozwigzania).

W razie potrzeby Klient zobowigzany jest do wyznaczenia osoby, ktora pomoze w
rozwigzaniu danego problemu. Jesli ta osoba jest niedostepna, a jej obecnosé jest

konieczna, to czasy SLA nie bedg liczone.

Utrzymanie i monitorowanie Efento Cloud

Efento Cloud jest hostowane, monitorowane i utrzymywane przez zespét DevOps Efento.
Zespot pracuje 24 godziny na dobe, 7 dni w tygodniu i reaguje na kazdy incydent / problem,

gdy tylko sie pojawi.

Hosting Efento Cloud

Platforma Efento Cloud jest hostowana na serwerach Amazon Web Services (centra danych
we Frankfurcie i Dublinie). Wszystkie dane uzytkownikéw platformy przechowywane sg na
terenie Unii Europejskiej. Infrastruktura IT, ktéorg AWS zapewnia swoim klientom, jest
projektowana i zarzgdzana zgodnie z najlepszymi praktykami w zakresie bezpieczenstwa i
réznymi standardami bezpieczenstwa IT, w tym: SOC 1, 2, 3, ISO 9001 / ISO 27001 / ISO
27017 / ISO 27018, HITRUST , FedRAMP, CSA Security, Trust & Assurance Registry
(STAR).

Kopia zapasowa danych i ustawien wykonywana jest automatycznie raz dziennie. Kopie
zapasowe sg zawsze przechowywane w centrum danych znajdujgcym sie w innej lokalizacji
geograficznej niz giébwna baza danych. Dane sg przechowywane w klastrze bazodanowym,

co zapewnia ich spéjnos¢. Dane na platformie sg przechowywane przez minimum dwa lata.

Monitoring Efento Cloud

Efento Cloud jest monitorowane przez zespot Efento DevOps, 24/7. Wszystkie kluczowe
funkcje platformy, w tym: przyjmowanie danych pomiarowych, korzystanie z API,

generowanie raportéw, wysytanie powiadomien SMS/e-mail oraz dostep do danych
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historycznych sg monitorowane przez automatyczne skrypty, opracowane i utrzymywane

przez zespo6t Efento DevOps. Zespdt monitoruje rowniez kluczowe wskazniki, w tym

wskazniki ustug oraz obcigzenie procesora / uzycie pamieci RAM serwerow obstugujacych

platforme. Wszystkie potencjalne problemy sg zwykle wykrywane, diagnozowane i

rozwigzywane, zanim klienci je zauwaza.

Dostepnos¢ platformy Efento Cloud

Tabela 3 - Dostepnos¢ platformy Efento Cloud

Komponent / funkcja

Procent czasu dostepnosci w ciggu roku

Przyjmowanie pomiaréw

Wysytanie powiadomien SMS/e-mail

Generowanie / wysylanie raportow

Ponizej 99,99%, ale powyzej lub réwno
99,5%

API Efento Cloud

Dostep do danych przez przeglgdarke
internetowa (frontend)

Ponizej 99,9%, ale powyzej lub rowno 99%

Odzyskiwanie danych z kopii zapasowych

W  przypadku jakichkolwiek problemdw,

ktére wymagatyby przywrécenia danych

historycznych z kopii zapasowych, dane zostang przywrdocone w ciggu 48 godzin. W trakcie

procesu przywracania danych z kopii zapasowych dane historyczne moga nie by¢ dostepne

dla uzytkownikédw. Nie ma to wplywu na inne funkcje / komponenty platformy i ich

dostepnosci wymienione w Tabeli 3.
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Obowigzki klienta

Systemy Klienta

Dane z Efento Cloud / sensorow Efento mogg by¢ dostarczane do Systeméw Klienta
poprzez API. Efento nie ponosi odpowiedzialnosci za Systemy Klienta. Po wykryciu

problemow Klient jest odpowiedzialny za ich naprawe i kontakt z dostawcami tych systemow.
tacznosc

Efento nie ponosi odpowiedzialnosci za jakiekolwiek problemy z tgcznoscig (bezprzewodowg
lub przewodowg). Klient jest odpowiedzialny za zapewnienie (wlasnymi srodkami lub przez

dostawcéw) stabilnej tgcznosci czujnikom Efento i / lub gateway’om.

Konserwacja urzgdzen

Do obowigzkéw Klienta nalezy dbanie o prawidtowe dziatanie urzgdzen, w tym
monitorowanie poziomu natadowania baterii i jej wymiana w przypadku wyczerpania baterii,
zapewnienie prawidtowego zasilania Efento gateway, okresowe testowanie dziatania
urzadzen zgodnie z oczekiwaniami oraz upewnienie sie, ze urzgdzenia pracujg w warunkach

okreslonych w ich kartach katalogowych.
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