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1. Rejestracja i logowanie w Efento Cloud

Korzystanie z Efento Cloud wymaga zatozenia konta. W celu rejestracji nalezy wejs¢ na
strone cloud.efento.io i klikngé przycisk Utworz konto. Nowy uzytkownik zostanie
poproszony o podanie danych koniecznych do rejestracji (nazwa uzytkownika, imie,
nazwisko, adres e-mail, hasto) oraz akceptacje warunkow korzystania z serwisu. Po
wypetnieniu wszystkich wymaganych pdl i potwierdzeniu przyciskiem Zarejestruj, na
podany adres e-mail zostanie wystana wiadomos¢ zawierajgca link aktywacyjny. Po
kliknieciu w link, konto zostanie aktywowane dzieki czemu mozliwe bedzie logowanie w
platformie Efento Cloud.

Opisane powyzej kroki mogg zosta¢ pominiete przez uzytkownika, ktéry posiada juz
zweryfikowane i aktywne konto. Logowanie odbywa sie poprzez wpisanie swojego
adresu e-mail lub nazwy uzytkownika i hasta.

2. Organizacja

Organizacja umozliwia udostepnianie danych pomiarowych z rejestratoréw, wielu
uzytkownikom. Dodatkowo, w ramach Organizacji, mozliwe jest utworzenie struktury
lokalizacji, pozwalajgcej na odpowiednie grupowanie rejestratoréw. Uzytkownikom
posiadajgcym dostep do organizacji, mozliwe jest nadanie okreslonych uprawnien np.
do wyswietlania lub modyfikacji poszczegdlnych lokalizacji. Organizacja posiada swdj
wtasny, unikatowy klucz, dzieki ktbremu mozna do niej przypisac¢ konkretne rejestratory.
Odbywa sie to przez wpisanie klucza organizacji w Efento Gateway - urzadzeniu, ktére
przesyta pomiary z rejestratorow bezprzewodowych do Efento Cloud lub bezposrednio
w urzgdzeniach NB-loT. Wszystkie wymienione czynnosci zostang szczegotowo
opisane w dalszej czesci tej instrukcji.

Jezeli pomysinie zarejestrowano sie w Efento Cloud i nie jest sie czionkiem Zzadnej
Organizacji, uzytkownik zostanie poproszony o utworzenie nowej Organizacji oraz
wybranie jej nazwy. Po wpisaniu tych danych otrzymany zostanie peten dostep do
zarzadzania wtasng Organizacjg, zapraszania do niej innych uzytkownikéw i
konfiguracji rejestratorow. Jesli nowy uzytkownik zostat zaproszony do istniejgcej juz
Organizacji, zostanie do niej automatycznie przypisany po pomysinym zarejestrowaniu
konta.


http://www.cloud.efento.io
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3. Konfiguracja urzagdzenia Efento Gateway

Efento Gateway jest urzadzeniem podtgczonym do sieci Internet, ktére pobiera dane z
rejestratorow bezprzewodowych Efento znajdujgcych sie w jego zasiegu i przesyta je do
Efento Cloud. Urzgadzenie moze by¢ zasilane przez zasilacz USB (5V, 1A) lub (w
niektorych wersjach) PoE (802.3af).

3.1. Konfiguracja Efento Gateway przy pomocy aplikacji mobilnej Efento

Najszybszym i najtatwiejszym sposobem konfiguracji Efento Gateway jest konfiguracja
z uzyciem aplikacji mobilnej Efento. Urzgdzenie nalezy podpig¢ do zasilania i sieci
Internet, a nastepnie pobrac¢ Aplikacje ze sklepu Play, uruchomic jg i zalogowac sie na
witasne konto w Efento Cloud. Po zalogowaniu nalezy przejs¢ do menu gtéwnego
aplikacji (trzy kreski w lewym gornym rogu), a nastepnie wybra¢ Ustawienia organizacji
-> Dodaj sensory -> Bluetooth Low Energy -> Dodaj gateway i postepowac zgodnie z
instrukcjami wyswietlanymi na ekranie.

3.2. Konfiguracja Efento Gateway przy pomocy komputera

Efento Gateway nalezy podtgczy¢ do zasilania za pomocg kabla USB oraz do
komputera za pomocg przewodu Ethernet. Po zapewnieniu zasilania i potgczenia,
nalezy zmienic ustawienia karty sieciowej, do ktérej podtgczono urzgdzenie:

e adres IP z podsieci - 192.168.120.0/24 (np. 192.168.120.2)

e maska podsieci - 255.255.255.0
Nastepnie konieczne jest otwarcie przeglgdarki internetowej na tym samym komputerze
i wpisanie w adresie strony: 192.168.120.89 (domysiny adres Efento Gateway).

Efento Gateway powinien byé skonfigurowany tak aby miat dostep do sieci Internet. W
zaktadce Konfiguracja, nalezy ustawiC¢ parametry potgczenia sieciowego (adres IP
urzgdzenia, adres IP bramy sieciowej, maska podsieci, adres DNS) i zapisa¢ zmiany
klikajgc przycisk Zapisz. Efento Gateway obstuguje protokét DHCP, dzieki czemu po
zatgczeniu tej funkcji adresacja zostanie przydzielona automatycznie przez router
sieciowy (aby to zadziatato poprawnie nalezy pamieta¢, ze DHCP musi by¢ witgczone
na routerze!).


https://play.google.com/store/apps/details?id=pl.efento.cloud&hl=en
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Po zakonczeniu konfiguracji nalezy odtgczy¢ Efento Gateway od komputera i podtgczy¢
go do sieci za pomocg kabla Ethernet. Niektore wersje Efento Gateway mogg by¢
zasilane przez PoE (Power over Ethernet). Jezeli switch / router / injector wspiera
technologie Power over Ethernet (802.3af), wtedy wystarczy wpig¢ do Gatewaya
jedynie kabel Ethernet, ktory zapewni zarowno dostep do sieci jak i zasilanie. W
przeciwnym wypadku nalezy takze zasili¢ Efento Gateway za pomocg zasilacza USB
5V, 1A).

Przypisanie gatewaya do Organizacji Efento Cloud odbywa sie poprzez wpisanie klucza
organizaciji, ktory jest unikatowym numerem przypisanym do organizacji. Po wpisaniu
klucza w Efento Gateway dane pomiarowe ze wszystkich rejestratorow w jego zasiegu
bedg automatycznie przesytane do wybranej Organizacji w Efento Cloud. Jeden klucz
Organizacji moze zosta¢ wpisany w wielu urzadzeniach Efento Gateway,
rozmieszczonych w odlegtych od siebie miejscach. Dzieki temu, dane pomiarowe mogg
trafia¢ do wybranej Organizacji z wielu obiektéw, oddalonych od siebie nawet o setki
kilometrow.

Klucz Organizacji jest dostepny po zalogowaniu na swoje konto w Efento Cloud. Z
menu po lewej stronie nalezy wybraC ikone ustawien (koto zebate), a nastepnie
Ustawienia organizacji.

—— USTAWIENIA ORGANIZACJI

MNazwa organizac]i: e / Edyiuj g
Kopiuj I

Klucz organizacji: St

Menadzer powiadomien - Prog przypomnienia SMS/potaczen telefonicznych: 10 Otworz &
Dostepne SMS/potgczenia telefoniczne: 0 Dodaj +
Menadzer formut kanatdw Otworz &
Menadzer kart SIM Otwérz &
Menadzer licengji - wolne licencje: 2 Otworz &
Sensory: 4 Dodaj +

Ustawienia motywu Otworz &
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Klucz organizacji nalezy wpisa¢ w polu Klucz Organizacji na stronie konfiguracji Efento
Gateway (Ustawienia -> Serwer). Po wprowadzeniu klucza Organizacji, pomiary ze
wszystkich rejestratoréw znajdujgcych sie w zasiegu gatewaya bedg automatycznie
przesytane na platforme Efento Cloud.

Jezeli gateway zostat poprawnie skonfigurowany to w statusie urzgdzenia mozliwy
bedzie odczyt daty i czasu ostatniego potgczenia z serwerem oraz informacji na temat
statusu sieci i serwera.

EFENTO

Status Status urzadzenia
o Efento-Gateway-00AA
Sensory EGMF4EBPU

07020102

o 1000

Ustawienia

28:2C:02:4D:00-AA

08:41:36 02.11.2023

08:40:48 02.11.2023

14d 12g 45m 33s

128128

OK

Efento

ok

4. Konfiguracja rejestratorow Efento

Konfiguracja rejestratoréw NB-loT i BLE odbywa sie przy uzyciu aplikacji mobilnej
Efento. Pobranie aplikacji jest mozliwe poprzez sklep Play. Po uruchomieniu nalezy
zalogowac¢ sie na swoje konto Efento Cloud, przejs¢ do menu gtéwnego aplikacji (trzy
kreski w lewym gérnym rogu), wybraé Ustawienia organizacji -> Dodaj sensory ->
NB-IoT lub Ustawienia organizacji -> Dodaj sensory -> Bluetooth Low Energy, a
nastepnie postepowac zgodnie z instrukcjami wyswietlanymi na ekranie.



https://play.google.com/store/apps/details?id=pl.efento.cloud&hl=en
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5. Dashboard - podglad rejestratoréw dodanych do Efento Cloud

W menu Dashboard prezentowane sg pomiary oraz inne istotne informacje dotyczace
wszystkich rejestratoréw dodanych do swojej Organizacji Efento Cloud. Znajdujg sie
tam:

Nazwa i numer seryjny urzgdzenia,

lokalizacja w strukturze organizaciji, do ktérej przypisany jest rejestrator,

status rejestratora wraz z liczbg niepotwierdzonych alarméw dla danego

urzgdzenia (aktywne i czekajgce na potwierdzenie),

biezgce pomiary rejestratorow,

informacja na temat czasu, ktéry uptynat od ostatniego pomiaru,

5.1. Filtrowanie wynikéw wyswietlania

Dane wyswietlane w Dashboard’zie mogg byc¢ filtrowane tak, aby umozliwi¢ tatwe
odnalezienie informacji, ktére sg potrzebne w danym momencie. Pierwszym sposobem
jest filtrowanie ze wzgledu na lokalizacje. Po wybraniu lokalizacji z sekcji Lokalizacje, (z
lewej strony widoku) lista rejestratoréw zostanie zawezona do tych, ktére sg przypisane
do wybranej lokalizacji. Pozostate opisane filiry dziatajg jedynie na sensorach z
wybranej lokalizacji.

SZPITAL

Nazwa/Nr seryjny Lokalizacja Status Wartos¢ Zmierzono
§)22.6°C 3 minuty temu
8 )224°C

Szpital

§)22.6°C 3 minuty temu

SSSSSSS
282002406518

§)22.6°C 3 minuty temu
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Drugim sposobem jest wyszukiwanie po nazwie lub numerze seryjnym rejestratora. W
nagtéwku tabeli, wyswietlanej na Dashboardzie, znajduje sie pole Nazwa / Nr seryjny, w
ktérym mozliwe jest wpisanie nazwy lub numeru rejestratora w celu jego wyszukania.
Jezeli kilka rejestratorow ma podobng nazwe lub numer seryjny, to wpisujgc jej fragment
automatycznie wylistowane zostang nazwy / numery seryjne zawierajgce wpisang fraze.
Przy nazwach pozostatych kolumn w tabeli widoczne sg strzatki umozliwiajgce
sortowanie wartosci malejgco lub rosngco. Aby wyczysScic filtr i przywrocicé domysine
sortowanie, nalezy usungc wpisang fraze w nagtéwku tabeli lub odswiezy¢ strone.

Rejestratory mozna rowniez sortowac, ze wzgledu na dowolng wartos¢ z tabeli poprzez
klikniecie symbolu strzatki, znajdujgcej sie obok wybranej wartoéci (Nazwa/Nr seryjny,
Lokalizacja, Status, Zmierzono). Dodatkowo, korzystajgc z przycisku Filtry znajdujgcego
sie w prawym gornym rogu tabeli mozliwe jest filtrowanie za pomocg aktualnego statusu
(Wytaczony / Ok / Zgubiony / Bateria / Alarm / Brak licencji) czy typu wykonywanego
pomiaru (np. temperatura, wilgotnos¢, cisnienie). Domyslnie platforma pokazuje
wszystkie sensory, bez wzgledu na ich status.

A/ EFENTO SZPITAL

Nazwa/Nr seryjny Lokalizacja Status Wartos¢ no
[ wylaczony
Ok
Fridge Szpital (o) 8)226°C 0
282002406508 O zgubiony
[J Bateria
282C02406068 Szptal © 8)25C 5 pum temu
sssssss o
25200409751 = D Yzac
[J Temperat
Cisnienie
) Szpital [[ox ) §)22c O Conient
282002406518 O ciénien
[ wilgotn
[J otwarty / zamkniety
[ Zuzycie wody
[J Zuzycie energii elektrycznej

[ Licznik impulséw

5.2. Mapa lokalizacji

Mapa lokalizacji umozliwia wgranie planu budynku lub pomieszczenia i rozmieszczenie
na nim rejestratoréw w celu wygodniejszego monitorowania ich stanu. Mape lokalizaciji
moze wgra¢ uzytkownik posiadajgcy uprawnienia Administratora lub Menadzera.
Platforma umozliwia wgranie jednej mapy dla kazdej lokalizacji. Podglad rejestratorow
wraz z ich miejscem rozmieszczenia na mapie jest mozliwy po kliknieciu w przycisk
Mapa lokalizacji w zaktadce Dashboard. Na mapie wyswietlane sg biezgce statusy

10
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rejestratorow, oraz wyniki pomiaréw, a po kliknieciu w wybrany rejestrator nastepuje
przejscie do jego szczegotowych danych. Mapa moze by¢ dowolnie przesuwana
(poprzez chwycenie jej kursorem i przesuniecie) oraz przyblizania / oddalania przy
wykorzystaniu przyciskow “+” i “-”. Mapa lokalizacji moze by¢ rowniez wyswietlana w
trybie petnoekranowym po kliknieciu na przycisk rozciggniecia.

Aby zmieni¢ obrazek mapy, dodac, usungc czy rozmiescic rejestratory na mapie nalezy
wybraé odpowiednig akcje z rozwijanej listy znajdujgcej sie pod przyciskiem Edytuj w
prawym goérnym rogu ekranu. Jezeli mapa lokalizacji nie zostata dodana, to na srodku
ekranu wyswietli sie puste pole z przyciskiem Przeslij +. W celu dodania mapy
lokalizacji konieczne jest nacisniecie wyswietlonego przycisku, wybranie pliku, ktéry ma
zosta¢ wykorzystany i zaakceptowanie go przyciskiem otwérz. Platforma pozwala na
wgranie mapy / planu pomieszczenia w formatach PNG, JPG, JPEG, BMP, GIF a
maksymalny rozmiar pliku to 4 MB. W przypadku duzych obrazéw dodawanie mapy
moze potrwaé¢ kilka minut. Usuwanie uprzednio dodanej mapy sprowadza sie do
klikniecia przycisku Usun mape, znajdujgcego sie w menu Edycji mapy w prawym
gornym rogu widoku. By umiesci¢ rejestratory na mapie nalezy wybra¢ z menu Dodaj
sensory, klikng¢ na przyciski Dodaj sensor +, znajdujgce sie przy numerach seryjnych
urzadzen, ktére majg zosta¢ dodane, a nastepnie przecig¢ je kursorem myszy w
wybrane miejsce na mapie i zapisaC zmiany przyciskiem Zapisz. W menu edyc;ji
mozliwe jest rowniez edytowanie lub usuwanie rejestratorow po wybraniu Edytuj
sensory. Po dodaniu mapy bedzie ona widoczna dla wszystkich uzytkownikéw
majgcych dostep do danej lokalizacji.

aa:;

11
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Uzytkownik moze dostosowaé sposob wyswietlania informacji o rejestratorach do
swoich potrzeb. Po kliknieciu w przycisk Edytuj mozliwe jest wybranie wyswietlanych
informacji: nazwa, numer seryjny, status, biezgcy pomiar. Jezeli odznaczone zostang
wszystkie pola, to rejestratory bedg wyswietlane w formie kropek o kolorze
reprezentujgcym ich status (zielony - ok, czerwony - alarm, zétty - niski poziom baterii,
szary - zgubiony)

D CGD aD

AT 1 @ Dodaj sensory

Sensor 1 2 Edytuj sensory

282(02406068 (© Usun mape

Nr seryjny

ALARM 11

MNazwa

Status/alarmy

sgag

Pomiary

L

5.3. Raporty

Efento Cloud umozliwia eksport pomiarow z dowolnego okresu czasu, z jednego lub
kilku urzgdzen w formacie PDF lub CSV. Aby wygenerowaé raport, nalezy nacisng¢
przycisk Generuj raport, znajdujgcy sie w lewym gérnym rogu tabeli i skonfigurowaé
jego parametry. Na poczatku konieczne bedzie wybranie rejestratorow, ktérych raport
ma dotyczy¢, poprzez Kklikniecie przycisku Dodaj sensory, a nastepnie wybranie
urzgdzen. Uzytkownik ma mozliwos¢ wybrania maksymalnie 10 rejestratoréw, ktore
bedg ujete w raporcie. Dla utatwienia wyszukiwania rejestratoréow z listy, mozliwe jest
ich filtrowanie po nazwie i numerze seryjnym. Aby potwierdzi¢ wybrane rejestratory

nalezy potwierdzi¢ je przyciskiem Dalej, jednoczesnie przechodzgc do kroku drugiego.
| &

GENERUJ RAPORT .

Nazwa/Nr seryjny Lokalizacja Akcje

Okres Efento

282C024012C1 CEL

[m]

Typ raportu Efento
282002401901 Main

al

12
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W drugim etapie konieczne jest okreslenie okresu jaki ma obejmowacC generowany
raport (wybranie dat lub przedziatu czasowego). Wybrany okres nalezy zaakceptowac
przyciskiem Dalej.

GENERUJ RAPORT (<]

Wybierz date poczatku i korica okresu, z ktérego wygenerowany zostanie raport
Wybierz sensory
1 Sensor

2023-10-26 00:00 - 2023-11-02 2359

Okres
2023-10-26 00:00 - 2023-11-
0223:59

Typ raportu

W trzeciej sekcji Typ raportu, nalezy wybra¢ rodzaj raportu (PDF-wykres, PDF-tabela,
CSV). W przypadku PDF-tabela oraz CSV, mozliwe jest zredukowanie ilosci pomiarow
poprzez wybranie zapisu co np.: 5, 10 czy 20 pomiar. Dodatkowo po zaznaczeniu
checkboxa mozliwe jest uwzglednienie w raporcie informacji o przekroczeniach progow
alarmowych. Po nacisnieciu przycisku Generuj >, raport zostanie wystany w ciggu kilku
minut na adres e-mail uzytkownika zlecajgcego raport, ktory zostat podany podczas
rejestracji konta Efento Cloud.

GENERUJ RAPORT (<]
Wyblerz sensory Wybierz rodzaj raportu
2 sensory
PDF - wykres
Okres O Pomiary przedstawiane w postaci wykresu. Format pliku na potrzeby przechowywania
2023-02-01 00:00 - 2023-02- dokumentacji. Pliki PDF nie sg edytowalne.
06 12:28
PDF - tabela
O Pomiary przedstawiane w postaci tabeli. Format pliku na potrzeby przechowywania
e Typ raportu dokumentacji. Pliki PDF nie sg edytowalne.
csv
O Idealny do dalszego przetwarzania i analizy danych w programach firm trzecich. Moze byé
edytowany.
[ zafacz informacje o przekroczeniu progéw alarmowych
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5.4. Podglad szczegétowych danych sensora

Po kliknieciu na rejestrator znajdujgcy sie na liscie w Dashboard lub na Mapie lokalizacji
wyswietlone zostang szczegdétowe informacje dotyczgce rejestratora: wystgpienia
alarmoéw wraz z datg i godzing, dane pomiarowe w formie wykresu i tabeli oraz
mozliwos¢ zmiany ustawien rejestratora (tylko w przypadku urzgdzen NB-1oT), pobrania
certyfikatu wzorcowania rejestratora lub eksportu pomiaréw z dowolnego okresu czasu
w formie raportu PDF (wykres lub tabela) lub CSV.
©Q o @

Numer seryjny Lokalizacja Ostatni pomiar Nastepna komunikacja Okres pomiarowy
282€02413389 physical_ble 22.07.2024 09:27:00 22.07.2024 09:38:00

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

(®) Kanat 1:27.1°C Status: OK

Temperatura [°C)

(®) Kanat 2:56.0% Status: OK

Wilgatnose [%]

W goérnej czesci szczegotowego widoku rejestratora znajdujg sie informacje o
urzadzeniu - nazwa, numer seryjny, lokalizacja, data i godzina ostatniego pomiaru, data
i godzina kolejnej komunikacji oraz okres pomiaru rejestratora.

W zaktadce Aktualne pomiary znajdziesz pomiary wykonane przez rejestratory,
biezgcego dnia. Wykresy podzielone sg na kanaty - kazdy kanat prezentowany jest na
osobnym wykresie. Aby przeglagdac historyczne pomiary wykonane przez rejestrator,
nalezy przejs¢ do zaktadki Historia. Wykres prezentowany w tej zaktadce umozliwia
wybor kanatow, ktore bedg na nim prezentowane (poprzez zaznaczenie pol obok typu
kanatlu w goérnej czesci wykresu) oraz zakresu danych widocznych na wykresie
(kliknieciem przycisk wyboru daty w prawej gérnej czesci wykresu). Aby powiekszy¢
wykres nalezy zaznaczy¢ zakres kursorem. Aby powréci¢ do skali domysinej, nalezy
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klikng¢ przycisk zmniejszenia (ikona czterech strzatek) w gornej czesci wykresu. Jezeli
dla wybranego czujnika ustawione sg reguty alarmowe, bedg one widoczne na wykresie
w postaci poziomych linii — czerwona linia reprezentuje gorne progi alarmowe, niebieska
linia przedstawia dolne progi. Kazdy z progow opisany jest nazwg reguty.

AKTUALNE POMIARY HISTORIA POMIARY ALARMY REGULY

o 8D 8O

Temperatura [C]

Wezoraj 2207.2024 00:00 =

220720242359 (]

Zaktadka Pomiary zawiera w formie tabelarycznej pomiary wykonane przez czujnik. W
gornej czesci tej zaktadki mozesz sprawdzi¢ wartos¢ minimalng, maksymalng oraz
Srednig w wybranym przedziale czasowym dla kazdego z kanatow. Aby zmieni¢ okres,
kliknij przycisk wyboru daty w prawej gornej czesci ekranu.

Zaktadka Alarmy zawiera liste wszystkich typow alarméw (szczegétowy opis alarméw
znajduje sie w dziale Alarmy). W tym miejscu podawane sg znaczniki czasu wystgpienia
alarméw wraz z nazwg reguty alarmowej. Jezeli wartosci mierzone przez czujnik
powrdocg do bezpiecznego zakresu, uzytkownik ma mozliwos¢ potwierdzenia alarmu w
celu zaznaczenia wystgpienia nieprawidtowosci i wygaszenia powiadomien dotyczgcych
tego konkretnego alarmu. Alerty mogg byé prezentowane w formie tabeli oraz w
kalendarzu. Aby przetgczac sie miedzy widokami, kliknij przyciski Widok tabeli / Widok
kalendarza.

Ostatnia zaktadka - Reguty zawiera liste wszystkich regut, do ktérych przypisany jest
czujnik. Aby dodac/usung¢ czujnik do reguty wykonaj czynnosci opisane w rozdziale 8.
Konfiguracja regut alarmowych.

15
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W prawym goérnym rogu ekranu znajduijg sie trzy przyciski funkcyjne:

Swiadectwo wzorcowania &%

° - umozliwia pobranie certyfikatu kalibracji
wybranego czujnika. Przycisk ten jest widoczny tylko wtedy, gdy czujnik posiada
certyfikat kalibraciji.

Generuj raport [
° - umozliwiajacy generowanie raportdw z pomiarami z

dowolnego okresu czasu. Aby wygenerowa¢ raport nalezy wybra¢ date
rozpoczecia i zakonczenia raportu, tres¢ (pomiary przesytane przez czujnik na
platforme, liste zdarzen - przekroczenie progu alarmowego, utrate komunikacji z
czujnikiem ipt, informacje techniczne) oraz typ raportu (PDF tabela / PDF wykres
/ CSV). Raport zostanie wygenerowany i automatycznie wystany na adres e-mail
uzytkownika w ciggu kilku minut.

GENERUJ RAPORT

9 Wybierz sensory Wybierz rodzaj raportu

PDF - wykres
(® Pomiary przedstawione w postaci wykresu. Format pliku na potrzeby przechowywania
dokumentacji. Pliki PDF nie sa edytowalne. Raport moze obejmowa¢ maksymalnie jeden rok.

Typ raportu
PDF - vykres

© oxees PDF - tabela
QO Pomiary przedstawione w postaci tabeli. Format pliku na potrzeby przechowywania
dokumentacii. Pliki PDF nie sa edytowalne. Raport moze obejmowac maksymalnie 35 dni

y danych w programach firm trzecich. Moze by¢
edytowany. Raport moze symalnie jeden rok

Dodatkowa zawartosé

[ zalqez informacje o przekroczeniu progow alarmowych
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Edytuj sensor ¢

- umozliwiajgcy wykonanie podstawowych akcji dla

wybranego rejestratora:

o

o

o

Zmiana lokalizacji,

Zmiana nazwy,

Formuly - umozliwia zmiane ustawien zastosowanej formuty (zasada
dziatania formut opisana w rozdziale Formuty)

Podmiana - umozliwia zmiane starego urzgdzenia na nowe =z
zachowaniem ciggtosci historii pomiarowej,
Edycja konfiguracji - zdalna zmiana ustawieh rejestratora (dotyczy

urzgdzen NB-loT)

Wytgczenie rejestratora - pozwala na tzw. “uspienie” urzadzenia na
platformie w celu np.: wyeliminowania alarméw w dniu kiedy rejestrator nie
bedzie fizycznie uzywany Ilub podczas prac serwisowych
przeprowadzanych w punkcie pomiarowym, w ktérym znajdowat sie
urzgdzenie,

Archiwizacja / Usuniecie sensora - archiwizowanie pomiaréw i/lub
usuniecie sensora z organizacji Efento Cloud.

5.5. Poréwnanie pomiaréw

Platforma Efento Cloud pozwala na poréwnanie pomiarow poprzez przedstawienie ich
na jednym wykresie. Czynnos¢ ta jest mozliwa dla maksymalnie 6 rejestratoréw. Aby
poréwna¢ dane z kilku rejestratoréw nacisnij “Akcje” nad tabelg, zaznacz rejestratory,
ktére chcesz dodac do poréwnania, a nastepnie nacisnij przycisk “Poréwnaj pomiary’.

::::: Warto¢ Zmierzono
() 262° %
(®)262°c @) 5%

(B)248c Z) Mokra

@\,m = ®)s1% T
@ s R
x
Lokalizacla Status & Wartos¢ Zmierzono
Pox (OFEES @) 5%
o ®2sc %) Mokra
o @\,asz-c ®)51% 2 mirui tomu
oY [j}iss c
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W widoku poréwnania pomiarow nalezy wybra¢ odpowiednie kanaty pomiarowe, ktore
majg by¢ wyswietlone na wykresie. Do poréwnania mozesz doda¢ maksymalnie 6
kanatow tego samego typu (np. 6 x temperatura) lub dwa kanaty r6znego typu (np. 1 x
temperatura i 1 x wilgotnos¢).

POROWNAJ POMIARY sensory 06.09.2024 00:00 - 06.09.2024 23:59 ~

T 1. phys_ble_3 (eseaswsasss) T2 phys_ble_12 )
N

® =@ ®E®
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6. Konfiguracja rejestratora

Jezeli uzytkownik ma uprawnienia Administratora lub Managera w prawym gérnym rogu
ekranu w widoku sensora, znajduje sie przycisk Edytuj sensor. Po kliknieciu tego
przycisku uzytkownik ma mozliwos¢ edycji wybranego urzgdzenia.

PHYS_BLE_S

Numer seryjny Lokalizacja Ostatni pomiar Nastepna komunikacja Okres pomiarowy
282C02413389 physical_ble 22.07.2024 09:45:00 22.07.2024 09:56:00 3 min

AKTUALNE POMIARY HISTORIA POMIARY ALARMY

B Archiwizyj

(B) Kanat1:27.1°C Status: OK

269
02:00 05:00 08:00 11:00 14:00 17:00 20:00 2300

(®) Kanat 2: 56.0% Status: OK

5o Wigemost %]

56.0
559
san

6.1. Zmiana lokalizacji rejestratora

Zmiana lokalizacji rejestratora jest mozliwa poprzez wybranie z menu edycji, Zmien
lokalizacje. W oknie, ktore sie otworzy nalezy wybra¢ nowg lokalizacje sensora i
zapisa¢ zmiany przyciskiem Zapisz. Po zapisaniu zmian wybrany sensor zostanie
przeniesiony do nowej lokalizacji.

6.2. Zmiana nazwy rejestratora

Zmiana nazwy rejestratora jest mozliwa poprzez wybranie z menu edycji, Zmien nazwe.
W oknie, ktore sie otworzy nalezy wpisaé nowg nazwe sensora i zapisaé zmiany
przyciskiem Zapisz.

19



Instrukcja uzytkownika Efento Cloud

6.3. Podmiana rejestratoréw

Funkcja pozwalajgca na dowolng podmiane rejestratorow bez utraty danych i z
zachowaniem ciggtosci dotychczasowych pomiarow np. w przypadku okresowego
wzorcowania rejestratora. Podmiana rejestratora nie wymaga zakupu dodatkowej
licencji. W celu podmiany rejestratora z menu edycji sensora wybierz Podmien. Z
wyswietlonej listy nalezy wybraé rejestrator, ktory zostanie uzyty do podmiany
potwierdzajgc przyciskiem ‘Podmier’’. Po wykonaniu tej czynnosci, rejestrator zostanie
podmieniony i bedzie widoczny w liscie dostepnych urzgdzen. Dane pomiarowe oraz
konfiguracja (reguty alarmowe, raporty automatyczne) podmienianego rejestratora
zostajg zachowane, a nowy rejestrator automatycznie rozpoczyna przesytanie danych.
Informacja o podmianie zostaje zapisana w logach systemowych. W przypadku
sensoréw analogowych (4-20 mA / 0-10 V) oraz licznikédw impulséw mozliwa jest
rbwniez zmiana formuty wuzytej do przeliczania pomiaréw. Jezeli posiadat
skonfigurowang formute kanatu, wyswietlony zostanie przycisk ‘Redefiniuj’
wymuszajgcy przypiecie formulty do kanatu podmienianego rejestratora (wiecej
informacji na temat formut znajduje sie w rozdziale Formuty).

PODMIEN
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6.4. Zdalna zmiana konfiguracji rejestratorow NB-loT

Uzytkownicy posiadajg mozliwos¢ zdalnej zmiany okreslonych ustawien rejestratoréw
NB-loT. Aby zmieni¢ ustawienia urzgdzenia, wybierz Edytuj konfiguracje z menu edycji
sensora. W oknie dialogowym znajduje sie aktualna konfiguracja rejestratora (kolumna
“Aktualne”). Aby zmienic ktéry$ z parametrow nalezy ustawi¢ nowg warto$¢ w kolumnie
“Oczekiwane” i zapisa¢ zmiany. Jezeli ktérys z parametréw nie bedzie miescit sie w
wyznaczonym zakresie, to zapisanie zmian nie bedzie mozliwe, a pole z btedng
wartoscig parametru zostanie zaznaczone na czerwono. Nowa konfiguracja zostanie
wystana na urzgdzenie podczas najblizszej komunikacji z serwerem (parametry, ktére
ulegng zmianie sg oznaczone poprzez ikonke synchronizacji w kolumnie
“Oczekiwane”).

4 <
EDYTUJ KONFIGURACJE Lo

Zmiana konfiguracji czujnika nie bedzie natychmiastowa. Nowa konfiguracja zostanie przestana do sensora przy
najblizszej komunikacji sensora z Efento Cloud

Parametr Ustawienia Aktualne Oczekiwane
Okres pomiarcwy Okres 300 sek.
Okres wysytki Interwat 300 sk
Tryb Zawsze Wiasne -
Okres ACK
Interwat
Tryb Zawsze wiaczony Wiasne -

Czas wytaczenia BLE

Czas
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Parametry mozliwe do zmiany to:

e Okres pomiarowy - odpowiada za to jak czesto rejestrator wykonuje pomiar.
Warto§¢ podawana w sekundach, a dolny zakres zalezny jest od typu
posiadanego sensora.

e Okres wysytki - odpowiada za to jak czesto rejestrator wysyta dane do platformy
Efento Cloud. Warto$¢ podawana w sekundach, zakres: 300 do 604 800 s. Jezeli
zostanie podjeta proba zmiany okresu wysyiki na mniejszy niz 1 godzina to po
zapisaniu nowych ustawien wyswietli sie okno dialogowe z ostrzezeniem o
skréconym czasie pracy urzgdzenia (zmiana ustawienia ma wplyw na szybsze
roztadowanie baterii).

e Okres ACK - odpowiada za to jak czesto serwer powinien potwierdzac
transmisje. Standardowo, kazda z transmisji wykonana przez rejestrator jest
potwierdzana przez serwer i zaleca sie takie ustawienie. Zwiekszenie wartosci
parametru Okres ACK (np. potwierdzenie przez serwer co drugiej transmisji)
wydtuza czas pracy rejestratora na baterii ale moze spowodowac utrate danych o
czym uzytkownik jest informowany podczas proby zapisania takiego ustawienia.
Zmiany wartosci tego parametru  powinny by¢ wykonywane jedynie w
wyjatkowych sytuacjach. Zakres: 300 - 2 592 000 sekund.

e (Czas wylgczenia BLE - umozliwia zdalne wytgczenie / wigczenie interfejsu
Bluetooth w rejestratorze. Wytgczenie BLE wydtuza czas pracy rejestratora na
baterii ale odbiera mozliwos¢ lokalnego dostepu do urzgdzenia za pomocag
aplikacji mobilnej. Interfejs Bluetooth moze zostaé zdalnie zatgczony z serwera.
W tym celu nalezy ustawi¢ Czas wyfgczenia BLE na “Zawsze witgczony”. W
przypadku wybrania ustawienia “Wtasne”, nalezy wpisa¢C w sekundach po jakim
czasie interfejs Bluetooth powinien zostaé wytgczony, zakres: 60 do 604 800
sekund. Po otrzymaniu konfiguracji z serwera, i uptywie okreslonego przez
uzytkownika czasu, interfejs Bluetooth rejestratora zostanie wytgczony.

WAZNE! Jesli rejestrator zostanie podmieniony (opisane w rozdziale Podmiana
sensorow), to nowy rejestrator automatycznie pobierze z serwera dane
konfiguracyjne swojego poprzednika i je zastosuje.
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6.5. Wylaczanie i wigczanie rejestratorow

Wyltaczenie rejestratora powoduje, ze dane pomiarowe urzgdzenia nie sg zapisywane
na platformie, a alarmy w przypadku przekroczenia ustalonych progéw nie sg
wyzwalane. Dodatkowo przekazywanie danych przez webhooki staje sie nieaktywne. W
celu wytgczenia rejestratora, nalezy z menu edycji sensora wybra¢ Wyfgcz. Aby
ponownie wigczy¢ urzadzenie na platformie, nalezy klikngé przycisk Wtgcz. Po
wytgczeniu rejestrator zmieni swoj status na “Wylgczony” az do momentu jego
ponownego wigczenia.

6.6. Archiwizowanie / usuwanie rejestratora

Efento Cloud umozliwia uzytkownikom archiwizacje i/lub usuwanie punktow
pomiarowych.

e Archiwizacja punktow pomiarowych usuwa je z dashboardu, regut, raportow itp.,
ale wykonane przez nie pomiary nadal sg dostepne dla uzytkownikow.
Zarchiwizowane czujniki nie wymagajq licencji - uzywana przez nie licencja jest
bezptatna i pozwala na dodanie kolejnego punktu pomiarowego do Efento Cloud

e Usuniecie punktow pomiarowych powoduje ich catkowite usuniecie z platformy.
Przypisanych do nich pomiaréw nie mozna przywrocic. Aby usung¢ punkt
pomiarowy nalezy go najpierw zarchiwizowac

Aby zarchiwizowac¢ punkt pomiarowy wybierz Archiwizuj z menu edycji czujnika. Aby
wyswietli¢ wszystkie zarchiwizowane punkty pomiarowe nalezy na dashboardzie
przejs¢ do opciji Filtry i wybrac¢ urzgdzenia posiadajgce status Archiwalne.
Zarchiwizowane punkty pomiarowe mozna usung¢ (wybierz Usun z menu edycji
czujnika) i przywroci¢ (wybierz Dodaj czujnik z menu edycji czujnika i wybierz czujnik,
ktory zostanie przypisany do punktu pomiarowego).

6.7. Przypomnienie o wzorcowaniu

Opcja ta pozwala okresli¢, kiedy Efento Cloud ma wysyta¢ przypomnienie o kalibracji
czujnika i jest dostepna tylko dla urzadzen, ktére posiadajg certyfikat kalibracji na
platformie. Mozesz wybrac jedng z trzech opciji: przypomnij mi 24 miesigce od daty
wystawienia Swiadectwa kalibracji, nie przypominaj mi o kalibracji, przypomnij mi w
niestandardowym terminie. Ostatnia opcja pozwala na wprowadzenie wartosci miesiecy,
po ktérych platforma przypomni o kalibracji. Powiadomienie o kalibracji zostanie
wystane na miesigc przed koncem zdefiniowanego okresu oraz po jego zakonczeniu
(przykfad: jesli przypomnienie o kalibracji ustawione jest na 24 miesigce, platforma
wysle powiadomienie w 23 i 24 miesigcu od daty kalibracji) . Powiadomienie jest
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wysytane jako wiadomos¢ e-mail do odbiorcéw zdefiniowanych w Menadzerze
powiadomien.

6.8. Grupowa edycja rejestratorow

Niektére z opisanych wyzej operacji moga by¢ wykonywane na grupach rejestratorow w
widoku Dashboardu. Jezeli uzytkownik posiada uprawnienia Administratora lub
Managera to w lewym goérnym rogu tabeli z rejestratorami widoczny bedzie przycisk
Akcje. Po jego kliknieciu, na liscie przy kazdym z urzgdzen pojawi sie pole wyboru.
Wszystkie zaznaczone urzgdzenia bedg objete czynnoscig edycji z gornej czesci tabeli,
jednoczesnie (usuniecie, zmiane lokalizacji lub wytgczenie).

EFENTO

Mapa lokalizacji @

Nazwa/Nr seryjny Lokalizacja Status Wartos¢ Zmierzono
Srcwionits physicalnbit ad ®o @) 2620 @0 Ep—
s physical_bl a (@) 297 1 minute
282C02413508 physical_bl [ o) ‘:/ 26.8°C 2 ity t
e shysical o @ O OLE 2minay
e phsica bl o ®msc @) 2o T
w physical_bl [ w:/ 2.9°C . s ttemu
;;CDZ413525

e L check [ox > OEXES AP
O eates phsicaL b oY ®zae s s
R sty physical_bl [ ®)261°c 2 minuty
et aie physical_bl [0 @) 29 2 ity &
et physical_bl D ® 215 2 iy &
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7. Dostep - uzytkownicy i APl tokeny

Dla uzytkownikéw, posiadajgcych dostep do organizacji Efento Cloud, dostepne sg trzy
poziomy uprawnien: Administrator, Menadzer i Analityk. Dodatkowo, uprawnienia w
systemie, przypisywane sg dla konkretnych lokalizacji. Dzieki takiemu rozwigzaniu,
uzytkownik moze by¢ administratorem w jednej lokalizacji (czyli moze edytowac innych
uzytkownikow i sensory przypisane do tej lokalizacji i jej lokalizacji podrzednych) oraz
analitykiem w innych (czyli moze jedynie wyswietla¢ dane pomiarowe z sensorow
przypisanych do tych lokalizacji). Zaktadajgc nowg organizacje, uzytkownik
automatycznie otrzymuje uprawnienia Administratora do wszystkich lokalizacji w jej
obrebie. Zapraszajgc innych uzytkownikow mozliwe jest przydzielenie dowolnego
stopnia uprawnien do wybranych lokalizacji. Kazda z grup uprawnien posiada dostep do
innych funkgcji platformy co jest widoczne w ponizszej tabeli:

T K rator Analiyk

Przeglad Dashboard’u v v
Generowanie raportow v v 4
Podglad Alarméw v v v
Konfi . .
onfiguracja raportow v v X
automatycznych
Konfiguracja regut alarmowych v v b 4
Konfigurowanie rejestratoréw,
. . v v
struktur i map lokalizacji
Webhooki v v X
Formuty v v b 4
Edycja praw, dodawanie i
usuwanie uzytkownikow / v b 4 b 4
tokeny API
Podglad logéw systemowych v b 4 b 4
Zarzadzanie kontem organizacji v b 4 b 4
Archiwizacja pomiaréw v v b 4
Menadzer powiadomien v v b 4
Menadzer kart SIM v v X
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7.1 Zarzadzanie uzytkownikami

Dodawanie i edycja uzytkownikdw jest mozliwa w menu Dostep, przez uzytkownikéw
majgcych uprawnienia Administratora. Aby otworzy¢ okno zarzgdzania uzytkownikami,
nalezy rozwing¢ gtébwne menu po lewej stronie ekranu za pomocg ikonki ustawien (koto
zebate), a nastepnie przejs¢ do zaktadki Dostep.

W tabeli widoczni sg wszyscy uzytkownicy posiadajgcy dostep do organizacji Efento
Cloud wraz z poziomem przyznanych uprawnien.

DOSTEP

Rola Lokalizacje ke

N,

Edycja uprawnien uzytkownika jest mozliwa po kliknieciu ikony otéwka obok nazwy
uzytkownika. Opcje edycji obejmujg zmiane poziomu uprawnien uzytkownika w
poszczegolnych lokalizacjach w obrebie Twojej Organizacji. Aby odebra¢ uzytkownikowi
dostep do danych organizacji kliknij na ikone otéwka, a nastepnie odznacz wszystkie
lokalizacje. Konto uzytkownika nie zostanie usuniete z platformy ale straci dostep do
konkretnej organizacji. Catkowite usuniecie konta z platformy jest mozliwe jedynie przez

uzytkownika (przedstawiono w rozdziale Zmiana nazwy uzytkownika, jezyka i hasta

oraz usuwanie konta).
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7.2. Dodawanie uzytkownikéw

Dodawanie nowych uzytkownikéw realizowane jest za pomocg systemu zaproszen. Aby
przejs¢ do edycji uzytkownikow z gtébwnego menu po lewej stronie ekranu, nalezy
wybraé ikone ustawien (koto zebate), a nastepnie Dostep.

Aby doda¢ nowego uzytkownika do organizacji, nalezy klikngé w przycisk Dodaj
uzytkownika, znajdujgcy sie w lewym goérnym rogu tabeli. Pierwszym krokiem jest
wpisanie adresu e-mail, osoby zapraszanej do swojej organizacji, a nastepnie wybranie
poziomu uprawnien jaki zostanie jej przypisany, zaraz po tym jak przyjmie zaproszenie.
Poziom uprawnien przydzielony uzytkownikowi moze by¢é dostosowany dla réznych
lokalizaciji.

DODAJ UZYTKOWNIKA

@ raesena Wpisz adres uzytkownika, kt6rego chcesz zaprosic. Po otrzymaniu e-ma
bedzie mogt sie zarejestrowac i dolaczy¢ do Twojej organizacji

© ey roee E-mail:

Po zapisaniu zmian, zapraszany uzytkownik otrzyma e-mail z zaproszeniem do
organizacji, w ktorym znajdowat sie bedzie link aktywacyjny. Jezeli zaproszony
uzytkownik nie posiada konta w systemie Efento Cloud, bedzie poproszony o jego
zatozenie od razu po otwarciu linku z otrzymanego maila.

Liczba uzytkownikéw zapraszanych do organizacji Efento Cloud jest nieograniczona, a
uprawnienia im nadawane sg dowolne. Warto jednak pamieta¢, ze przydzielenie
uzytkownikowi uprawnien Administratora pozwala mu na konfiguracje uzytkownikéw,
rejestratorow, regut alarmowych oraz petng edycje konta organizacji dlatego nie nalezy
przydzielac tych uprawnieh nie zaufanym osobom.
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Po wygenerowaniu zaproszenia na liscie, widocznej w zaktadce Oczekujgce
zaproszenia pojawi sie nowy uzytkownik ze statusem “WYSLANE”. Oznacza to, ze
e-mail z zaproszeniem zostat wystany do uzytkownika ale nie zostato ono jeszcze przez
niego zaakceptowane lub uzytkownik nie posiada zarejestrowanego konta. Po udanej
rejestracji i/lub potwierdzeniu zaproszenia na platformie Efento Cloud, informacje o
nowym uzytkowniku zostang przeniesione do zaktadki Uzytkownicy. Jezeli uzytkownik
odrzuci zaproszenie, status zmieni sie na “ODRZUCONE”

DOSTEP

Oczekujace zaproszenia

E

SE——— lityk ToP )
— itk Top @=> o
Sn——————— d ToP G ©

-mail Role Lokalizacje Status Akgje

7.3. Eksport listy uzytkownikow

Aby wyeksportowac liste uzytkownikow w formie pliku PDF, nalezy przejs¢ do zakfadki
Dostep i nacisna¢ przycisk Eksport do PDF, znajdujgcy sie w lewym gornym rogu tabeli.
Lista uzytkownikow zostanie wystana w pliku PDF na adres e-mail przypisany do konta
uzytkownika Efento Cloud, zlecajgcego eksport listy uzytkownikow.

DOSTEP

Uzytkownicy

Eksport do PDF )

E O - - - to p! Administrator w Mapa biura test ZAAKCEPTOWANO Va
" e p1 Administrator w Mapa biura test Va
[ 1 G oo pl Administrator w Mapa biura test ZAAKCEPTOWANO v
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7.4. Tokeny API

Tokeny API stuzg do umozliwienia komunikacji Efento Cloud z aplikacjami
zewnetrznymi w celu odczytania danych. Tokeny AP| zapewniajg dostep tylko do
odczytu dla pomiaréw i alarméw. Utworzenie nowego tokena API jest mozliwe poprzez
klikniecie ikony ustawien (koto zebate), nastepnie Dostep i przejscie do zaktadki Tokeny
API, gdzie znajduje sie przycisk Dodaj token API po kliknieciu ktérego wyswietli sie
okno, w ktérym nalezy wybrac lokalizacje, do ktérej token APl zapewni dostep. Po
utworzeniu tokena API jego wartos¢ bedzie widoczna na licie w zaktadce Tokey API.

DOSTEP

Tokeny AP

Dodaj token APl +

Nazwa ~ Token Lokalizagja Liczba zapytaf Status Akcje

Efento AP Token eyJNDGEIONIUZITNIG. ey JzdWIQIMSISmVACCIEOTIYMZ...  Kopiuj TOP 4 [ sscrvwniy ) ® /

Sensors_with_ce

Efento API Token1 eyJNDGEIONIUZI TN, eyJZaWIIOIMSIsImV4CCIBOTIYMZ... Kopiuj nfﬁ::;g

®
N,
a a o

€yJNbGEIOIIUZITNIIG ey zdWIiOiItMSIsImV4cCIBOTIyMz...  Kopiuj physical_nbiot 5] [ axrvuny ] ® 7/

Aby zmieni¢ lokalizacje do ktorej dostep ma token API nalezy klikng¢ przycisk edytuj
(otdbwek). Aby usung¢ token API nalezy klikng¢ przycisk usuwania (kosza). Aby
wytgczy¢ token API, nalezy przetgczy¢ przetgcznik w kolumnie Akcje.

Przyktad odczytywania pomiaréw za pomocg tokendéw API| oraz wiecej informacji na ten
temat znajduje sie na naszej stronie “Efento Cloud - APl integration”.

29


https://getefento.com/support/

W EFENTO

Instrukcja uzytkownika Efento Cloud Ny CLOUD

8. Konfiguracja regut alarmowych

Reguta alarmowa to formuta okreslajgca jakie zdarzenia w Efento Cloud majg
zainicjowa¢ alarm. Regufa sktada sie z bodzca, warunku i akcji, przyktadowo: jezeli
temperatura (bodziec) wzrosnie powyzej 10 stopni (warunek) to platforma wysle
powiadomienie SMS do wybranych odbiorcow (akcja). Reguty mogg by¢ konfigurowane
w dowolny sposob np. wysytanie powiadomien do réznych odbiorcéw w zaleznosci od
przekroczonego progu, przekroczenie ustalonych progéw ma by¢ jedynie odnotowane
w systemie (bez wysyiki powiadomienia), itd. Mozliwe jest zdefiniowanie dowolnej liczby
regut alarmowych z dowolnie wybranymi rejestratorami.

Konfiguracja regut alarmowych jest mozliwa w karcie Reguty i powiadomienia
znajdujgcej sie w menu ustawien i jest dostepna dla uzytkownikdédw posiadajgcych
uprawnienia Administratora lub Menadzera.

8.1. Rodzaje regut

W platformie Efento Cloud mozliwe jest skonfigurowanie kilku r6znych rodzajéw regut w
zalezno$ci od bodzca inicjujgcego alarm. Sg to:

e przekroczenie ustalonego progu (w zaleznosci od mierzonej przez rejestrator
wielkosci fizycznej, np. temperatury, wilgotnosci lub cisnienia);

e niski poziom zasilania - jezeli bateria rejestratora jest bliska roztadowania
platforma powiadomi o tym uzytkownika. Po wystgpieniu alarmu o niskim stanie
baterii, urzgdzenie bedzie pracowat jeszcze przez okoto 30 dni;

e zgubienie potgczenia z sensorem - jezeli platforma nie otrzymuje pomiaréw z
rejestratora w okreslonym czasie.
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8.2. Konfiguracja regut alarmowych

Dodanie nowej reguty alarmowej jest mozliwe po przejsciu do ustawien Reguty i
powiadomienia poprzez klikniecie przycisku Dodaj regute znajdujgcego sie w lewym
gornym rogu ekranu.

A~/ EFENTO

REGULY

LOKALIZAGIE
" Dodaj reguie +
~ top

*

1 Nazwa reguly » sensory Lokalizacja Warunek Kalendarz Powiadomienie Akde

& 4

Brak danych

Pierwszym koniecznym do wypetnienia polem jest nazwa reguty, ktéra moze byé¢
dowolna, lecz nie dtuzsza niz 50 znakéw. Nastepnie nalezy wybrac¢ jakiego wydarzenia
ma dotyczy¢ alarm (czyli bodzca inicjujgcego alarm). Jezeli wybrano, ktorys z typéw
pomiarowych (np. temperatura, wilgotnos¢ lub cisnienie) to konieczne bedzie wybranie
czy alarm ma dotyczyC przekroczenia gornego progu (wartos¢ pomiaru wzrasta ponad
ustalony prég) - opcja Powyzej, czy przekroczenia progu dolnego (wartos¢ spada
ponizej ustalonego progu) - opcja Ponizej, a nastepnie okreslic wartos¢ progu w
wyznaczonym obok polu. W przypadku regut dotyczgcych niskiego stanu baterii lub
utraty tgcznosci z sensorem nie ma koniecznosci uzupetniania zadnych dodatkowych
pol.

—  DODAJNOWA REGULE [ ]

Wybierz nazwe i parametry reguty
o Wybierz nazwe i parametry

reguly Nazwa reguty: I,\

Wybierz sensory Parametry
Jezeli  Sensor jest zgubiony

Powiadomienia

|:| wWizcz regute tylko w okreslonych przedziatach czasowych
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Standardowo, reguty alarmowe sg aktywne caty
czas (bez wzgledu na godzine i dzien tygodnia).
Jezeli reguta alarmowa ma byC aktywna Np. W | e o reme bedse sipmns

poniedziatek i pigtek w godzinach 8:00 - 16:00, [ pon ) [ s ) [ e )
nalezy zaznaczy¢ funkcjonalnos¢ Wtgcz regute
tylko w okreslonych przedziatach czasowych, a

DODAJ PRZEDZIALY CZASOWE °

Wybierz godziny w ktérych regufa bedzie aktywna
D

08:00 ] 16:00 =

nastepnie uzupetni¢ zakres czasu wedtug

wiasnych  wymagan. Istnieje  mozliwosé

ustawienia wielu zakreséw godzin dla kazdego | "t on S

dnia W celu usuniecia zakresu czasu nalezy [ "&@@m =oee

nacisng¢ “X” w polu z wybranym zakresem
godzin. Kolejnym krokiem jest wybranie

lokalizacji i rejestratoréw, ktorych reguta

alarmowa ma dotyczy¢. Lista urzadzeh mozliwych do wyboru, wyswietlana jest na
podstawie lokalizacji. W sekcji Wybierz sensory nalezy nacisngc¢ przycisk Dodaj sensory
czujniki / kanaty, ktére majg zosta¢ uwzglednione w regule, klikajgc na ikonke
symbolizujgcg typ pomiaru. Wybrane kanaty zostang zaznaczone na rézowo. Zapisanie
zmian dobedzie sie po przycisnieciu przycisku “Dodaj”. Rejestratory dodane do reguty
bedg widoczne na podsumowaniu konfiguracji. Aby usung¢, ktérys z punktéw
pomiarowych, nalezy klikng¢ ikone kosza znajdujgcg sie po prawej stronie. Regute
mozna edytowa¢ w dowolnym momencie, wybierajgc jg na liscie dodanych regut
alarmowych.

— WYBIERZ SENSORY

Korytarz |

282C0240099D Korytarz |

Korytarz Il r
E10100A03502 Korytarz Il
Kuchnia .
282C024006AB Kuchnia
Maciek

282C024004CE

Magazyn |

E10100A12253 Magazyn |

Magazyn II

E10100A03739 Magazyn Il
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W trzecim etapie konfigurowania reguty alarmowej nalezy wybra¢ odbiorcéw
powiadomien. Efento Cloud obstuguje cztery rodzaje powiadomien:

e Email - wiadomosc¢ e-mail wysytana na adres wybranego uzytkownika,

e Powiadomienie PUSH - powiadomienie wysytane do uzytkownikéw aplikaciji
mobilnej Efento (Wazne! aby skorzysta¢ z tego powiadomienia, odbiorca
musi zainstalowaé¢ aplikacje mobilng Efento na systemy Android i
zalogowac sie do swojego konta Efento Cloud),

e Potaczenie telefoniczne - platforma dzwoni do wybranego
uzytkownika/uzytkownikéw i informuje ich o wywotaniu alertu (aby skorzystac z
tego typu powiadomien, uzytkownik musi mieé¢ ustawiony numer telefonu w
swoim Profilu),

e SMS - jest wysytany na przypisany do danego uzytkownika numer telefonu (aby
skorzystacC tego typu powiadomienia, uzytkownik musi mie¢ przypisany numer
telefonu w swoim Profilu),

e \Webhook - JSON wysytany na ustawiony adres http - to powiadomienie ma na
celu integracje Efento Cloud z ustugami serwiséw zewnetrznych (alarm z
rejestratora moze wywotaé akcje w innej aplikacji). Format danych przesytanych
za pomocg webhookdw zostat opisany w rozdziale Webhooki.

Wazne! W przypadku braku odbiorcy, alarmy beda wyswietlane tylko na
platformie Efento Cloud.

Aby aktywowac powiadomienia nalezy nacisng¢ przycisk Dodaj odbiorcow, a nastepnie
wybraé powiadomienia, ktore powinni otrzymywac¢ wybrani uzytkownicy. Wybor
powiadomien odbywa sie poprzez nacisniecie odpowiednich ikonek w ostatniej

kolumnie Kanaty ( - powiadomienie mailowe, - powiadomienie w aplikacji
mobilnej, - powiadomienie SMS, potgczenie telefoniczne).
4 |
— DODAJODBIORCOW [ ]

Nazwisko T Irnie E-mall Kanaty

[ — — @

— _—— I @

o— E—— A v
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Mozliwe jest dodanie dowolnej liczby odbiorcow. Powiadomienia e-mail, PUSH i
webhook sg bezpfatne, jednak aby otrzymywaé powiadomienia SMS lub potgczenia
telefoniczne, nalezy posiada¢ wykupiong pule dostepnych wiadomosci SMS / potgczen
telefonicznych (opis dotadowania puli znajduje sie w rozdziale Powiadomienia SMS /
telefoniczne)

Wazne! Powiadomienie o potaczeniu telefonicznym powtarza sie trzykrotnie
(przerwy 5-minutowe), jesli potaczenie nie zostanie odebrane. Jesli telefon
komoérkowy uzytkownika znajdzie sie poza zasiegiem sieci lub bedzie wytaczony,
uzytkownik nie otrzyma powiadomienia. Jesli uzytkownik ma wtaczong poczte

glosowa, réwniez nie zostanie powiadomiony.
r ) |

DODAJ NOWA REGULE (< ]

Powiadomienia

° Wybierz nazwe i parametry
reguiy Powiadomien

12. Dodaj ten

numer do e 5 ¢ jako
spam. Aby ' owiadomieni czne, nalezy mie¢ wiaczony telefon oraz
° Wvbierz sensory znajdowac sie w zasiegu sieci komérkowej.
Dodaj odbiorcow <
o Powiadomienia
Odbiorcy Kanaty
EE— @
— @
S— I

Wiacz powtérzenie powiadomienia (§)
Powtarzaj powiadomienie co: min

[ Dodaj webhook

< Wstecz

L !

Domyslnie powiadomienia uruchamiajg sie jednorazowo — po spetnieniu warunku
reguty. Jezeli uzytkownik chce, aby platforma wysytata powiadomienia w okresie
obowigzywania reguty (aby przypomnie¢ o tym odbiorcom), nalezy zaznaczy¢ opcje
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.Wigcz powtarzanie powiadomien” i ustawiC okres powtarzania powiadomien w
minutach pole ,Powtarzaj powiadomienie co:”.

Na liscie w zakfadce “Reguty i powiadomienia” widoczne sg wszystkie skonfigurowane
reguty wraz z informacjg o wartosci i rodzaju progu, odbiorcach oraz rejestratorach
objetych regutg. Po prawej stronie tabeli, w kolumnie “Akcje”, znajdujg sie trzy ikonki
odpowiadajgce za czynnosci, ktore mozna wykonac dla danej reguty - edycja (ikona
otdwka), usuwanie (ikona kosza), klonowanie (ikona kartki z zagietym naroznikiem).
Sklonowanie reguty stworzy doktadnie takg samg regute (prég alarmowy, odbiorcy,
sensory). Ta funkcja jest przydatna, w przypadku tworzenia wielu podobnych regut dla
wybranych rejestratorow.

REGULY

Eipon o POF
v Sensory Lokalizacja Warunek Kalendarz Powiadomt Akdje

Za cieplo Szlug sensor Mapa biura test Powyze] progu 30°C abe@xyz m

TEST SMS LOST Warsztat @ Sensor jest zgubiony @ s 80

Po lewej stronie widoku Reguty znajduje sie drzewo lokalizacji, pozwalajgce na szybkie
i tatwe odfiltrowanie regut przypisanych do poszczegdlnych lokalizacji. Dzieki temu
wybierajgc np. lokalizacje “Active” widoczne sg wszystkie reguty alarmowe dotyczgce
rejestratorow przypisanych do “Active”, nie widoczne sg natomiast pozostate reguty
alarmowe. Pozwala to na wygodne grupowanie regut, szczegolnie w duzych
organizacjach.

REGULY

Nazwa reguty Sensory Lokalizacja Warunek Powiadomienie Akdje
B
(]
B
Otwérz zawbr PEVEKO Nbiot &)
B
Nblot &)
[s]

NNNNN

[&]

N,
o o o o o o o o o

L]
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8.3. Eksport listy regut alarmowych

Eksport listy regut alarmowych, po nacisnieciu przycisku Eksport do PDF zostaje
wystana lista regut alarmowych w pliku PDF na adres e-mail uzytkownika zlecajgcego.

(AN EFENTO

REGULY

Kalendarz Powiadomienie Akdje

B

N
o

L gu HSs Test Zasiegu HS6 Fanstel Mapa biur test s, 8B
zgub @ Mapa biur test 5 Vi)
Staba bateria @) Mapa biura test 5 Vi)
Lista regut alarmowych
N Marwa reguby SeNLors Lokalizacja Wartast Typ Prig ml’ Odbiarey
Magaryn |, Dominik, Karol I,
Grzegorz |, Karl akno,
Kuchnia, Korytarz |, Mateusz i ks ;
1 Shaba bateria M., Dorian, Of, Kasia, Mapa biura test Wystapit Nizka bateria ] dorien.leacentarezykiBeteto. ol
Pawet.D, Grzeqoez kno, mateusz. siwekSefenta.pl
Maciek, Magazyn I, Balken
1I, Korytarz |1, Mateusz, Ania
2 nshdijs WC | WC| Wipcej niz Temparatura .0 [ darian kacrmarczy@efenta.pl
3 bl Domirik, Dﬁ;‘ Babon B, | o biura st Wystapit Zgubienie 1200
Sziug senzor, Magaryn |, Sals
kanferencyjna, Domirnk,
Karal Il, WC |, WC I, Grzegarz
I, Karol ckna, Kuchnia,
Fhyszek, Korytarz |, Mateusz
4 Senscr zgubiany Mapa biura test Wstapit Zgubienie [
Magazyn ||, Korytarz |l,
Mateusz, Aniz, Woine, TEST
HSE_HEWRYX 1
OKSALARM Mz pa biur test Wystapit Alarm B0
[ serds Mapa biura test Wigcej niz Temperatura 123.0 a cxsdesBesdpl
TEST HS6_HENRYK 1, HSE -
7 LOST - HEE_test CO2 - battery lifetme tet, | Mapa biura test Wystapit Tqubienie [ dominik walan@efents. p
Micdsry Szlug sensor
S § - +48511 BEEIET
] TEST SMS LOST Warsztat Wstapit Tqubienie [ e
— S I +48511 BESIST
=] TEST SMS Warsztat Wigcej niz Temperatura 0.0 a AATIEEIR4IS

9. Konfiguracja

Dostep do konfiguracji

Administratora lub Menadzera.

organizacji

majg uzytkownicy posiadajacy uprawnienia
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9.1. Dodawanie sensorow

Aby rozpoczg¢ zapisywanie pomiarow z sensoréw w platformie Efento Cloud oraz méc
w pefni korzysta¢ z oferowanych przez nig funkcji (powiadomienia SMS, automatyczne
raporty, itd.), konieczne jest aktywowanie rejestratora w platformie. Odbywa sie to przez
dodanie do organizacji klucza licencyjnego - Cloud Key. Jest to unikalny numer, ktérego
wpisanie w platformie umozliwia dodanie okreslonej liczby rejestratoréw. Aby dodac
Cloud Key do organizacji z menu ustawieh (ikona kota zebatego po lewej stronie)
nalezy przej$¢ do Ustawienia organizacji.

Liczba dostepnych licencji jest wyswietlana w polu “Menadzer licencji - wolne licencje”.
Aby dodac czujniki, wymagane jest posiadanie wolnej licencji. Po kliknieciu w przycisk
Otworz obok pola Menadzer licencji, a nastepnie Dodaj w lewej goérnej czesci widoku
menadzera licencji wyswietli sie okno, w ktérym nalezy wpisa¢ posiadany klucz
licencyjny. Po dodaniu klucza mozliwe jest dodawanie rejestratorow w ilosci zaleznej od
dostepnych licencji. Szczegdéty dotyczgce menadzera licencji znajdujg sie w rozdziale

Menadzer licencji.
—— USTAWIENIA ORGANIZAC)I
MNEZWa Organizac]: eEG—
Kluez organizacji: - —
Menadzer powiadomien - Prdg przypomnienia SMS/potaczen telefonicznych: 10
Dostepne SMS/potaczenia telefoniczne: 0
Menadzer formut kanatdw
Menadzer kart SIM Otworz &
Menadzer licencji - wolne licencje: 2 otworz &
Sensory: 4
Ustawienia motywu Otworz &
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Aby dodac sensory, nalezy nacisng¢ przycisk ‘Dodaj +’ znajdujgcy sie po prawej stronie,
na wysokosci liczby dodanych do organizaciji rejestratorow. Wyswietlona lista umozliwia
wyboér rejestratora, ktory powinien zostaé dodany. Po kliknieciu przycisku “Dodaj +”
konieczne bedzie nadanie nazwy dla nowego punktu pomiarowego (domysinie
wszystkie sensory nazywajg sie ‘Nowy sensor’), ktéra bedzie przypisana do wybranego
urzadzenia i wyswietlana w platformie wraz z jego numerem seryjnym. Jezeli
urzagdzenie docelowo bedzie korzystato z formut nalezy uruchomi¢ tryb redefinicji
kanatow. Opis czynnosci znajduje sie w rozdziale Formuty (dotyczy jedynie
rejestratorow 4-20 mA / 0-10 V i licznikoéw impulséw). W trzecim etapie dodawania
sensora konieczne jest wybranie lokalizacji, do ktorej przypisany bedzie dany
rejestrator. Po wykonaniu tych czynnosci, nalezy zatwierdzi¢ zmiany przyciskiem

Zapisz.
r .
— DODAWANIE SENSORA 282C02412345 e
Nadaj nazwe sensorowi, ktdry dodajesz do platformy. Mazwa bedzie widoczna w platformie,
o Wyhierz sensor powiadomieniach i raportach
Nazwa: | Efento sensor

o Skonfiguruj sensor
[ Redefiniga kanatow

Lokalizacja

—

Nazwa i lokalizacja rejestratorow sg w petni konfigurowalne, dzieki czemu w przypadku
pomyiki podczas dodawania rejestratora, uzytkownik nie jest zmuszony do powtarzania
procedury. Opis tych czynnosci znajduje sie w rozdziale Konfiguracja rejestratora.

9.2. Tworzenie i zarzadzanie lokalizacjami

Dzieki Efento Cloud, mozna w tatwy sposob uporzgdkowaé lokalizacje i przypisane do
nich rejestratory. Platforma umozliwia odwzorowanie struktury organizacji w formie
drzewa i przypisanie poszczegolnych sensorow do jego gatezi. Sposob grupowania nie
podlega zadnym ograniczeniom. Mozliwe jest zastosowanie podziatu geograficznego
(np. Kraj -> Wojewddztwa -> Miasta -> Obiekty), funkcyjnego (np. Rodzaj obiektu ->
Miasto -> Doktadna lokalizacja) lub innego, lepiej pasujgcego do Organizaciji.
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Dodatkowo, przydzielajgc uprawnienia uzytkownikom w Organizacji, mozna przydzieli¢
je do konkretnej lokalizacji. Lokalizacje znaczgco utatwiajg administrowanie systemem i
dajg petng kontrole nad dostepem uzytkownikow.

Konfiguracja lokalizacji jest dostepna dla uzytkownikéw z uprawnieniami Administratora
lub Managera. Edycja lokalizacji odbywa sie z panelu ze strukturg organizacji po lewej
stronie ekranu. Znajduje sie tam drzewo utworzonych lokalizacji, ktérego korzeniem jest
niemozliwa do usuniecia lokalizacja gtéwna (domysinie jej nazwa to nazwa Organizacji).
Wszystkie kolejno dodane lokalizacje sg podrzedne wzgledem lokalizacji gtownej i sg
jego czescia.

Najechanie na dang nazwe lokalizacji, spowoduje wyswietlenie sie trzech kropek. Po
ich nacisnieciu uzytkownik bedzie miat mozliwos¢ na:

e Zmiane nazwy

e Dodanie podlokalizaciji

e Usuniecie lokalizacji

e /Zmiane lokalizacji nadrzednej

M EFENTO _ sZPITAL

LOKALIZACIE

Generuj raport [£]

A Szpital

!r

Pediatria

'ﬂ' Zakaziny

A Chirurgia

Nazwa/Nr seryjny Lokalizacja

# Zmieri nazwe Szpital

(® Dodaj podiokalizacje
Chirurgia naczyniowa o
(=) Usun lokalizacje Szpital
Chiruigia ogoina 5 Zmien lokalizacje nadrzedna

Szpital
Naurologia 282C02406508 P

Sensor 1

Aby usungc lokalizacje, z menu wybierz Usun lokalizacje.

Wazne! Jezeli w lokalizacji, ktérg chcesz usunaé znajdujg sie jakies
podlokalizacje lub rejestratory, musisz usuna¢ je przed usunieciem lokalizacji.
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10. Raporty automatyczne

Efento Cloud umozliwia automatyczng wysytke raportéw w formacie plikéw PDF lub
CSV. Raporty mogg by¢ wysylane na adresy e-mail uzytkownikdw nalezgcych do
organizacji Efento Cloud z wybrang czestotliwoscig: raz dziennie, raz w tygodniu, raz w
miesigcu.

Raporty zawierajg pomiary wykonane przez wybrane rejestratory. Dodatkowo mogg
zawiera¢ informacje o zdarzeniach (przekroczone progi alarmowe, utrata tgcznosci,
niski poziom baterii, itd.). Pomiary w raportach mogg by¢ zapisywaneco1/5/10/20/
120 / 240 pomiar.

10.1. Ustawianie raportéw automatycznych

Raporty automatyczne moga by¢ konfigurowane przez uzytkownikdw majgcych
uprawnienia Menadzera lub Administratora. Aby skonfigurowa¢ automatyczne raporty,
nalezy wybra¢ Ustawienia (ikona kota zebatego) z menu po lewej stronie, a nastepnie
Raporty automatyczne.
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Aby dodac nowy raport, nalezy nacisng¢ przycisk Nowy raport automatyczny znajdujgcy
sie w lewym gérnym rogu tabeli. W pierwszym etapie nalezy wpisa¢ nazwe nowego
raportu automatycznego oraz dodac¢ adresy mailowe odbiorcow raportu wybierajgc je z

listy wySwietlonej po nacisnieciu przycisku “Dodaj odbiorcow +.
r |
— DODAJNOWY RAPORT AUTOMATYCZNY °

o Nazwa, lokalizacja, odbiorcy Nazwij raport, wybierz lokalizacjg, a nastgpnie dodaj odbiorcéw

Nazwa:
Sensory \

Lokalizacja:  TOP =
Ustaw parametry

PDF - wykres, Tygodniowy Odbiorcy:

Dodaj odbiorcéw +

/

B, o|

W drugim kroku nalezy wybracC rejestratory, ktére powinny znalez¢ sie w raporcie
automatycznym. Jest to mozliwe po przycisnieciu przycisku “Dodaj sensory +”. Mozna
wybraé maksymalnie 10 sensorow, ktore bedg ujete w raporcie. Jezeli w danej
lokalizacji jest wiele sensorow, w celu znalezienia konkretnego urzadzenia zaleca sie
wpisanie jego nazwy lub numeru seryjny w polu wyszukiwania nad tabelg z sensorami.
Po wybraniu sensoréw nalezy nacisng¢ przycisk “Dalej” aby przej$¢ do trzeciego etapu.

—  DODAJ NOWY RAPORT AUTOMATYCZNY °

Wrybierz lokalizacje: Main ~
Mazwa, odbiorcy

test, odbiorcy (1)

Sensory
2 sensory

Nazwa/Nr seryjny Lokalizacja Akcje
Efento ’ =
o Ustaw parametry 282C024012C1 DS u
Efento =
282C02401901 rain u
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Ostatnim krokiem jest ustalenie formatu raportu (PDF tabela / wykres lub CSV) oraz
okresu wysyiki (raz dziennie, raz w tygodniu lub raz w miesigcu). W przypadku raportow
przedstawianych w formie tabeli, istnieje mozliwo$¢ zredukowania ilo$ci pomiarow
poprzez wykorzystanie pola ‘Zapisz w raporcie:’ (pomiary uwzglednione w tabeli mogg
by¢ zapisywane np:. co pigty lub co dziesigty pomiar). Po uzupetnieniu wszystkich pal
nacisniecie przycisku Zapisz, spowoduje utworzenie raportu automatycznego. Od tego
momentu raport automatyczny jest aktywny i bedzie wysytany z ustalong przez
uzytkownika czestotliwoscig.

DODAJ NOWY RAPORT AUTOMATYCZNY

Nazwa, odbiorcy Ustaw parametry
yuytytyt, odbiorcy (1)

PDF - wykres
Sensary o Pomiary przedstawiane w postaci wykresu. Format pliku na potrzeby przechowywania
Q - : dokumentacji. Pliki PDF nie sa edytowalne.

PDF - tabela
o Ustaw parametry O Pomiary przedstawiane w postaci tabeli. Format pliku na potrzeby przechowywania
dokumentacji. Pliki PDF nie sa edytowalne.

Ccsv
@ Idealny do dalszego przetwarzania i analizy danych w programach firm trzecich. Moze by¢

edytowany.

16w alarmowych

Zapisz w raporcie: kazdy pomiar «

[ zatacz informacje o p kazdy pomiar

co 5. pomiar

Wybierz okres wysytkir co 10. pomiar
co 20. pomiar

co 120. pomiar

co 240. pomiar
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Wszystkie skonfigurowane raporty automatyczne wraz z informacjg o uzytkowniku,
ktéry utworzyt raport, okresem wysyiki raportu, zawartoscig raportu, rejestratorami
objetymi raportem oraz odbiorcami raportu widoczne sg w zakfadce Raporty
automatyczne. Aby usung¢ skonfigurowany raport automatyczny, nalezy klikng¢ na
ikone kosza po prawej stronie raportu. Mozna réwniez edytowaé skonfigurowany raport
klikajgc na ikone otéwka. Dodatkowo jezeli pojawi sie potrzeba stworzenia raportu,
podobnego do istniejgcego, mozliwe jest jego skopiowanie poprzez klikniecie ikony
Kopiuj. Raporty automatyczne mogg by¢é wytgczone - konfiguracja raportu nie zostaje
usunieta, jedynie wstrzymana jest wysytka raportu. W celu wytgczenia automatycznego
raportu nalezy przetgczy¢ suwak znajdujgcy sie po lewej stronie listy regut, do pozyciji
wytgczonej (kolor szary).

RAPORTY AUTOMATYCZNE

Wiaczony Nazwa raportu Wiasciciel ry  Formatraj portu Odbiorcy yp rap Akcje
® —— = ®  POFTABLE »  Dpiem y s o nh
° s o nh
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11. Alarmy

11.1. Podglad alarméw

W menu Alarmy znajduje sie podglad wszystkich aktualnie aktywnych alarmoéw oraz
tych, ktore wystgpity w przesztosci. Kazdy alarm znajdujgcy sie na liscie posiada jeden
z ponizszych statuséw: Aktywny (prég alarmowy nadal jest przekroczony), Nieaktywny
(prog zostat przekroczony w przesztosci ale nie jest jeszcze potwierdzony) lub
Potwierdzony (jeden z uzytkownikdw organizacji zareagowat na alarm; proég reguty jest
nie zostata juz przekroczona). Alarmy mozna potwierdzi¢ tylko wtedy, gdy pomiary
przestane przez czujnik nie przekraczajg progu alarmowego. Alarmy mozna sortowaé
wedtug daty wystgpienia, statusu, typu alarmu, przyczyny, aktualnego pomiaru czujnika,
nazwy, reguty czy odbiorcow powiadomien przypisanych do alarmu. Mozliwe jest takze
wyszukiwanie konkretnych czujnikdw na liscie poprzez wpisanie ich nazwy lub numeru
seryjnego. Mozliwe jest takze ograniczenie zakresu dat wyswietlanych alarméw. Stuzg
do tego przyciski znajdujgce sie w prawym gornym rogu tabeli z alarmami. Dodatkowo
mozliwe jest wyswietlenie wylgcznie alarmow zwigzanych z wybrang lokalizacjg
poprzez wybranie jej z menu po lewej stronie widoku.

ALARMY

10.04.2024 - 22.07.2024 v Filry %

Czas trwania Regula Status 1 Podglad

Eksport do PDF &)

Czas Nazwa/Nr seryjny

phys_ble_7

07 .20: 51:00
2207 20241151 262C0241359F

ciaz aktywny, wystapit 1 godzine temu

i wystane do (1) [ ascrvwny ] o~

€001 - tem/hum/pre/c-pre/okAfiaq

04.2024 00:05:00
28.04.2024 00:0! 28DDDDDCCO01

/cigz aktywny, wystapit 2 miesiace temu €001 HUMIDITY MORE_THAN [ ascrvwny ] Y

Powiadomienie wysfane do (11)

€003 - ambL/pm1/pm2/pm10/noiL/Nh3

C003 NH3_GAS LESS_THAN
26DDDDDCCO03 D &7

28.04.2024 00:05:00 ktywny, wystapif 2 te
CRHE L B S T Powiadomienie wystane do (11)

003 AMBIENT_LIGHT

/ciaz aktywny, wystapit 2 miesiace temu MORE_THAN CiID ~

Powiadomienie wysfane do (11)

€003 - ambL/pm1/pm2/pm10/noiL/Nh3

04.2024 00:05:00
28.04.2024 00:0 28DDDDDCCO03
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Po prawej stronie tabeli z alarmami znajduje sie ikona podglgdu (symbol wykresu).
Nacisniecie na nig spowoduje otwarcie okna zawierajgcego wykres przedstawiajgcy
moment wystgpienia alarmu.

— (B) KANAL1:22.1°C - 30.01.2024 17:10:00

Temperatura [<C]

29
28
27
26

3 asd@a2)
asd (222
2

Mozliwy jest rowniez podglad pomiaréow rejestratora z okresu wystgpienia alarmu. Po
nacisnieciu na numer seryjny urzadzenia znajdujgcego sie na liscie alarmow,
uzytkownik zostanie przekierowany na strone przedstawiajgcg szczegotowe dane
dotyczgce urzgdzenia oraz jego kompletne pomiary z zakresu 4 godzin, uwzgledniajgce
moment wystgpienia alarmu, znajdujgcy sie na srodku przebiegu.

° TEST_TEMP_HUM_HVOCCC 155

Numer seryjny Lokalizacja Ostatni pomiar Nastepna komunikacja Okres pomiarowy
282C024158B3 test_preflight_1 11.04.2024 13:30:00 11.04.2024 13:45:00 5 min

AKTUALNE POMIARY HISTORIA POMIARY ALARMY REGULY

Kanaty: @ (®) 0@ O @ 01.02.2024 14:30 - 01.02.2024 18:30

1430 15:00 1530 16:00 16:30 17:00 17:30 18:00 1830
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Aby potwierdzi¢ alarm, nalezy klikng¢ przycisk Potwierdz i wpisa¢ komentarz
przedstawiajgcy np.: powdd przekroczenia progu alarmowego. Moze by¢ to pomocne
przy identyfikacji alarmu, komentarz pojawi sie na liscie alarméw po najechaniu
kursorem na napis Potwierdzony. Wpisanie komentarza nie jest obowigzkowe.

POTWIERDZ

Czyszczenie lodowkil

11.2. Eksport listy alarmow

W celu wyeksportowania listy alarméw nalezy wybra¢ zakres dat w prawym gornym
rogu, a nastepnie przycisng¢ Eksport do PDF. Lista zostanie wystana w formacie PDF
na adres e-mail przypisany do konta zalogowanego uzytkownika.

AKTYWNE ALARMY ~

czas sensory Przyczyna Czas trwania Reguta status Preview

N (L S Weiaz aktywny, wystapit 3 dni temu Lower »

. lowy sensor @
07/05/2021, 12:27:00 e Wartodé = 22.7°C Powiadomienie wystane do

Nowy sensor (§) fomaposooc Test treshold 0
vvvvvvv
00412021, 15:54:00 2s2Co240005E Wartoté - 22.4°C Wetaz aktyuny,wystapit 10 il temu Powadomenis wysans 6o (1) D ~
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12. Edycja danych uzytkownika i organizaciji

12.1. Zmiana nazwy uzytkownika, jezyka i hasta oraz usuwanie konta

Po nacisnieciu na inicjaty w lewym dolnym rogu ekranu, rozwing sie opcje konta
uzytkownika. Masz tam mozliwos¢ wylogowania sie ze swojego konta lub przejscia do
profilu uzytkownika. W zaktadce Profil mozesz edytowac¢ swoje dane takie jak: imie,
nazwisko, adres e-mail, numer telefonu wykorzystywany do wysytki powiadomienh oraz
hasto do konta w platformie Efento Cloud. Mozliwa jest takze zmiana jezyka, strefy
czasowej oraz czasu automatycznego wylogowania z platformy. Po dokonaniu zmian
kliknij przycisk Zapisz, aby je zaakceptowac.

PROFIL

INFORMACJA

Edytuj swoje dane osobowe oraz dane kontaktowe. Adres email i numer telefonu bedg wykorzystywane jedynie do wysytk
powiadomier

Imig: Dominik

Nazwisko: —

Email: ———

Numer telefonu : - 40 N zweryfikowany

numer do swoje] listy kontaktd
najduje sie w zasiegu siaci komor
0 skonfigurowane powiadomienia

Powiadomienie telefoniczne zostanie wykonane z numeru +48 690 900 712, Dodaj
ie 0znaczony jako spam. Upewnij sig, ze telefon jest wiaczo
ystarczajacy stan SM! tgczen telefonicznych oraz pra

alarmowych.

USTAWIENIA

Wybierz jezyk w jakim chcesz uzywad platforme. Powiadomienia i generowane przez Ciebie raporty rdwniez bedg w tym jezyku

Jegzyk: Polish «

Wybierz strefe czasows dla Twaojego konta, Wszystkie pomiary oraz zdarzenia beda prezentowane zgodnie z t3 strefa czasows.
Strefa czasowa: Europe/\Warsaw

Ustaw czas bezczynnosci, po ktérym nastapi automatyczne wylogowanie z Efento Cloud.

Automatyczne wylogowanie po: | 180 min ~

ZMIEN HASLO

Wpisz dwukrotnie nowe hasto. Hasto musi miec conajmniej 8 znakdw

Hasto: o

Powtérz hasto: L5
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Klikniecie przycisku Usun konto spowoduje catkowite usuniecie konta wraz ze
wszystkimi informacjami wprowadzonymi w systemie (imie, nazwisko, adres e-mail,
hasto).

ZMIEN HASEO

Wpisz dwukrotnie nowe hasto. Hasto musi miec conajmniej 8 znakéw

Hasto: ©
Powtérz hasto: o
MOJE ORGANIZACJE

Ponizej lista wszystkich organizacji do ktérej nalezysz

Nowa organizacja +

Nazwa Opus¢ organizacje

Test (Efento) Opusé organizacje

Testowa 2 gateway Opus¢ organizacje

USUN KONTO

Usuri konto oraz wszystkie dane osobowe dotyczace Twojego konta. Usuniecie konta jest nieodwracalne

12.2. Automatyczne wylogowanie

Automatyczne wylogowanie jest funkcjg, ktéra powoduje wylogowanie konta
uzytkownika Efento Cloud po okreslonym czasie bezczynno$ci. Funkcja moze byé
ustawiona na okreslony czas lub wytgczona.

USTAWIENIA

Wybierz jezyk w jakim chcesz uzywac platforme. Powiadomienia i generowane przez Ciebie raporty rowniez beda w tym jezyku.
Jezyk: Polish «

Wybierz strefe czasowg dla Twojego konta. Wszystkie pomiary oraz zdarzenia bedg prezentowane zgodnie z t3 strefg czasowa.
Strefa czasowa: Europe/Warsaw -

Ustaw czas bezczynnosci, po ktdrym nastapi automatyczne wylogowanie z Efento Cloud.

—

Automatyczne wylogowanie po: 180 min «
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12.3. Tworzenie i opuszczanie organizacji

W zakfadce Profil mozliwe jest opuszczenie wybranej organizacji. W tym celu w sekcji
Moje organizacje nalezy nacisngC przycisk Opu$c¢ organizacje znajdujgcy sie obok
organizaciji, ktérg uzytkownik zamierza opusci¢. Opuszczenie organizacji oznacza utrate
dostepu do jej pomiarow.

Wazne! Jesli uzytkownik jest ostatnim czlonkiem danej organizacji, to po jej
opuszczeniu zostanie ona usunieta z Efento Cloud wraz ze wszystkimi pomiarami
wykonanymi przez rejestratory, ktére zostaly do niej dodane. Ta operacja jest
nieodwracalna.

Istnieje mozliwos¢ utworzenia nowej organizacji. W tym celu nalezy nacisngc przycisk
Nowa organizacja znajdujgcy sie nad tabelg zawierajgcg wszystkie organizacje, do
ktorej nalezy uzytkownik, wprowadzi¢ nazwe nowej organizacji i zapisaC zmiany
poprzez nacisniecie przycisku Dalej. Lista organizacji wyswietli sie po nacisnieciu ikonKi
z inicjatami uzytkownika znajdujgcej sie w lewym dolnym rogu ekranu.

2 Profil

=] Wyloguj
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12.4. Zmiana danych Organizacji

Aby dokona¢ zmian w danych Organizacji, nalezy wybra¢ Ustawienia (ikona kota
zebatego) z menu po lewej stronie, a nastepnie Edytuj organizacje.

@ Reguly i powiadomienia

W tym widoku mozliwa jest

Zmiana nazwy organizacji,
zmiana progu przypomnienia SMS,
tadowywani li SMS i potaczen telefonicznych,
otwarcie menadzera formut,
otwarcie_menadzera licencji (mozliwos¢ dodawania nowych licenc;ji),
dodawanie nowych rejestratorow,
wyswietlanie klucza organizaciji.

USTAWIENIA ORGANIZACII

MNazwa organizadji: —

Klucz organizacji: eaaSi RS Kopiuj [

Menadzer powiadomien - Prog przypomnienia SMS/potaczen telefonicznych: 10
Dostepne SMS/potaczenia telefoniczne: 0

Menadzer formut kanatdw

Menadzer kart 5IM

Menadzer licendji - wolne licencje: 2

Sensary: 4

Ustawienia maotywu
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12.5. Ustawienie motywu

W menu Ustawienia organizacji mozliwe jest indywidualne ustawienie wygladu
organizacji na platformie Efento Cloud. Pozwoli to na zmiane kolorystyki interfejsu oraz
ustawienie wtasnej nazwy i logo, ktore bedg wyswietlane na platformie w pasku
nawigacyjnym,w wiadomosciach otrzymywanych mailowo i na raportach generowanych
przez platforme. Plik z nowym logiem musi by¢ w formacie SVG i nie moze przekroczy¢
40 kB.

——— USTAWIENIA ORGANIZACII

Mazwa 0rganizac): iemG—— Edytuj g
Kluez organizacji: SEEE Kopiuj Iy
Menadzer powiadomien - Prog przypomnienia SMS/potaczen telefonicznivch: 10 Otworz €.
Dostepne SMS/potgczenia telefoniczne: 0 Dodaj +
Menadzer formut kanatow Otworz &
Menedzer kart SIM Otworz &

Menadzer licendji - wolne licencje: 2 Otworz 2

Sensory: 4 DR SF
Ustawienia motywu Zamknij & I
lazwa
Nazwa: i
Nazwa bedzie wyswietlana na pasku nawigacyjnym oraz w Efento
zaproszeniach. Powinna miec od 5 do 16 znakadw
Kolor podstawowy:
#cH0are
Elementy wyswietlane w tym kolorze: Naghwki, pola wyboru, przetgczniki .
Kolor drugorzedny:
- #272935
Elementy wyswietlane w tym kolorze: Przyciski, pasek nawigacyjny w widoku mobilnym .
Kolor akcentu:
. #15161c
Elementy wyswietlane w tym kolorze: Podswietlenie elementdw nawigacyjnych .
Kolor tta:
#effofl
Elementy wyswietlane w tym kolorze: To aplikacji D
Logo:
Logo bedzie uzywane w pasku nawigacyjnym oraz w
eksportos h dokumentach. Plik w formacie SVG nie moze E FE NTO -
przekraczac 40 KB
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13. Powiadomienia SMS / potaczenia telefoniczne

Platforma Efento Cloud umozliwia na generowanie alarmow SMS na wyznaczone
numery telefonéw uzytkownikow.

13.1 Konfiguracja numeru telefonu

Aby méc korzysta¢ z alarmow poprzez powiadomienia SMS / potaczenie telefoniczne
konieczna jest weryfikacja numeru telefonu przypisanego do konta uzytkownika. W tym
celu nalezy przejs¢ do ustawien swojego profilu i w sekcji Informacje wybrac
odpowiedni wariant kierunkowy a nastepnie wpisa¢ numer telefonu. Na numer telefonu
zostanie przestany kod weryfikacyjny, ktory nalezy wprowadzi¢ w kolejnym etapie
dodawania numeru telefonu. Po prawidlowym zweryfikowaniu numeru, w sekc;ji
Informacje wyswietli sie etykieta ,,zweryfikowany”. Od teraz uzytkownik moze
otrzymywac powiadomienia SMS i potgczenia telefoniczne z regut alarmowych.

——— PROFIL
INFORMACIJA
Edytuj swoje dane osobowe oraz dane kontaktowe. Adres email i numer telefonu beda wykorzystywane jedynie do wysytki
powiadomienr
Imie: S
Nazwisko: |
Email: (.
Numer telefonu : ““Rarty ] zweryfikowany

Wazne! Jeden numer telefonu moze zostaé¢ przypisany do kilku kont
uzytkownikow Efento Cloud.
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Jezeli uzytkownik zmieni numer telefonu to platforma automatycznie go zaktualizuje.
Natomiast jezeli usunie numer telefonu z ustawien profilu, platforma przestanie
generowa¢ alarmy SMS i potgczenia telefoniczne dla tego uzytkownika oraz
poinformuje mailowo administratora organizaciji, ze takie dziatanie miato miejsce.

13.2 Dotadowanie puli SMS i potaczen telefonicznych

Otrzymywanie powiadomien SMS i potgczeniem telefonicznym, wymaga posiadania
dostepnej puli SMS/potgczenia telefoniczne. Liczbe dostepnych SMS/potgczen mozna
sprawdzi¢ w menu Ustawienia organizacji. Aby zwiekszyC pule, nalezy kupi¢
odpowiedni pakiet od Efento, a nastepnie wpisa¢ otrzymany kod w polu wyswietlonym
po naci$nieciu przycisku “Dodaj +” znajdujagcym sie obok pola Dostepne
SMS/potgczenia telefoniczne, a nastepnie zaakceptowac klikajac przycisk Dofaduj. Jesli
kod byt poprawny, to pula zostanie zwiekszona o okreslong wartos¢.

r-...-—"""""""—"—""

DOLADUJ °

Dostepne SMS/potaczenia telefoniczne:

0

Kod:

—
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13.3 Powiadomienie o niskim stanie puli SMS/potaczen telefonicznych

Gdy liczba dostepnych SMS-6w / potgczen spadnie ponizej okreslonego poziomu, do
wszystkich administratorow organizacji zostanie automatycznie wystane powiadomienie
e-mail z informacjg o aktualnym stanie puli. Domysinie platforma powiadomi
administratorow, jesli liczba dostepnych SMS-éw spadnie ponizej 10. Powiadomienia
zostang wystane ponownie, jesli liczba dostepnych SMS-6w spadnie ponizej 5 i dojdzie
do 0.

Istnieje mozliwos¢ ustawienia dostepnego progu SMS / potgczen telefonicznych, przy
ktorym bedg wysytane powiadomienia. Aby zmieni¢ warto$¢ progu, nalezy przejs¢ do
Menu -> Ustawienia organizacji -> Menadzer powiadomien i wprowadzi¢ warto$¢ progu
w polu Prég przypomnienia SMS/potgczen telefonicznych. Efento Cloud wysle cztery
powiadomienia:

e gdy liczba dostepnych powiadomienh spadnie do ustawionej wartosci,

e gdy liczba dostepnych powiadomien spadnie do 50% ustawionej wartosci,

e gdy liczba dostepnych powiadomien spadnie do 25% ustawionej warto$ci,

e gdy liczba dostepnych powiadomien spadnie do O..

Od: Efento Cloud <mailer@efento.io>

Temat: Niski stan konta sms dla Testowa Organizacja, pozostalo 0.
Data: 11 pazdziernika 2019 07:55:04 CEST

Do:

EFENTO

CLOUD

NISKI STAN KONTA SMS DLA TESTOWA ORGANIZACJA, POZOSTALO 0.
Niski stan konta sms dla Testowa Organizacja, pozostato 0

Otrzymates ten email poniewaz Twéj adres znajduje sie w bazie danych systemu Efento. Wiadomosc zostata wystana
automatycznie, prosimy na nig nie odpowiadac.

54



W EFENTO

Instrukcja uzytkownika Efento Cloud Ny CLOUD

14. Logi systemowe

14.1 Podglad logéw systemowych

Logi systemowe, czyli spis wszystkich zmian wprowadzonych w platformie Efento
Cloud, mogg by¢ przegladane przez uzytkownikdw majgcy uprawnienia Administratora.
Znalez¢ tam mozna informacje na temat dokonanych zmian w konfiguracji
rejestratorow, lokalizacji, raportéw, regut oraz zmian danych uzytkownikéw i Organizaciji.
W celu wyswietlenia logdw systemowych z menu po lewej stronie nalezy wybrac
Ustawienia (ikona kota zebatego), a nastepnie Logi systemowe.

Liste zmian mozna filtrowaé pod wzgledem daty ich wystgpienia, uzytkownika, ktéry
dokonat zmiany Ilub rodzaju akcji (dodanie, usuniecie, zmiana, aktywowanie,
wytgczenie).

Parametr Wartosé przed zmiang Wartosé po zmianie

Email - —
— Imig - Adam
22.07.2024 11:04:13 dostep - Mok bk
-ee—— @000 e el Nai o - acki
Lokalizaca - Top
Rola - Administrator
Parametr Wartos przed zmiang Wartosé po zmianie
— - reguie 6
22.07.2024 10:45:52 Zmieniono Tg‘ Jarm _repeat £ Prég 2638 269
N
Sensory phys_ble_7 282C0241359F (ch:1)  phys_ble_7 282C0241359F (ch:1)
Parametr Wartos przed zmiang Wartosé po zmianie
— reguie 6
22.07.2024 10:43.00 Zmieniono Tg‘ " peat £ Prég 2.7 268
———
Sensory phys_ble_7 282C0241359F (ch:1)  phys_ble_7 282C0241359F (ch:1)
Parametr Wartos przed zmiang Wartosé po zmianie
Nazwa i
yp zrodiowy Nate:
— formute kanatu
2207.2024 10:21:30 Usunieto O d Typ docelowy co
———
J Dostep Prywatny
Segmenty 1. Dla kazdego X: Wartosé = X
Wiecej
Wartos przed zmiang Wartosé po zmianie
da iarowego - 75978
22.07.2024 09:50:46 — Zmieniono phys_ble_31
— 2D
282C0241343C
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Istnieje mozliwos¢ sprawdzenia petnej historii kazdej pozycji w logach systemowych.

Nalezy nacisngc¢ ikone historii D obok rodzaju zapisu w kolumnie Akcje, aby otworzy¢
dziennik wszystkich dziatan wykonanych na tym typie zapisu.

14.2 Eksport listy logow systemowych

W celu wyeksportowania logow systemowych nalezy wybraé¢ zakres czasu, jaki ma
obejmowac raport, a nastepnie wygenerowac plik PDF poprzez naci$niecie przycisku
Eksportuj do PDF. Plik zostanie wystany na adres e-mail przypisany do konta
zalogowanego uzytkownika.

15. Zarzadzanie urzadzeniami

Dzieki tej zaktadce uzytkownik ma mozliwoS¢ sprawdzenia informacji na temat
rejestratorow NB-loT oraz Efento Gateway.

15.1 Rejestratory NB-loT

ZARZADZANIE URZADZENIAMI

NB-loT

Nazwa/Nr seryjn: Firmware Cell ID (Hex) TAC PCl Pasmo RSRP (D RSRQ O RSSI® SINR @ ECLOD TX power Napiecie Otrzymano Historia
iy P baterii 4

physical 3x pulse counter 06.13.00 E I o 28.05.2024
283C02407474 (57085) 3789975 42901 181 20 78dBm 5dB 73dBm 14dB 0 0dBm 3.55V 1011 @

Informacje znajdujgce sie w zaktadce NB-loT:

e Firmware - wersja oprogramowania rejestratora,

e Cell ID (Hex), TAC, PCI - parametry pozwalajgce okresli¢ stacje bazowg
zapewniajgcg komunikacje NB-IoT,

e Pasmo - wykorzystywane przez urzgdzenie w celu wystania danych poprzez sie¢
NB-loT,

e Jakos$¢ sygnatu NB-lIoT - wartosci ponizszych parametréw podswietlane sg na
rézne kolory w zaleznosci od tego w jakim zakresie sity sygnatu sie mieszczag

(zielony - bardzo dobry | | czerwony - staby)
o RSRP->-102| | <-110
o RSRQ->-9| | <-11
o RSSI->-75] | < -84
o SINR->10| |<8

o ECL-0]7]2
e TX power - aktualna moc nadawania modutu NB-IloT,
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Napiecie baterii - ostatnie zmierzone napiecie baterii sensora (bateria kwalifikuje
sie do wymiany w momencie gdy jej napiecie spadnie ponizej 2.7V)
Data i godzina otrzymanych informacji o urzgdzeniu,
Historia - pozwala na podglad wyzej wymienionych danych historycznych. Widok
okna przedstawiono na ponizszym zrzucie ekranu.

r ) |
HISTORIA [ x ]
22062024 - 22 07.2024 ~
Otrzymano  Firmware Cell D TAC PCI Pasmo RSRP(D RSRQ@® RSSI(D SINR(®D ECL({ TXpower Naplec_l_e
(Hex) baterii
22.07.2024 06.13.00
11:06:57 (57085) 37B9975 42901 181 20 -77dBm -5dB -72dBm 14dB 1] -1dBm 3.58V
21.07.2024 06.13.00
11:06:51 (57085) 37B9975 42%01 181 20 -73dBm -5dB -68dBm 16dB 0 -5dBm 3.58V
20.07.2024 06.13.00
37B9975 42901 181 20 -7T2dBm -5dB -67dBm 17dB 1] -5dBm 3.58V
11:06:45 (57085)
19.07.2024 06.13.00
11:06:40 (57085) 37B9975 42%01 181 20 -65dBm -5dB -65dBm 18dB 1] -8dBm 3.58V
1-4z4
[ A

15.2 Urzadzenia Gateway

Informacje znajdujgce sie w zaktadce Gateway:

Nazwa,

Status - “OK” lub “ZGUBIONY”,

Model,

Wersja oprogramowania,

Data i godzina otrzymanych informacji o urzgdzeniu,
Czujniki w zasiegu - ilosC rejestratorow w zasiegu Efento Gateway, widzianych
poprzez komunikacje Bluetooth.

ZARZADZANIE URZADZENIAMI

NE-loT Gateways

MAC

FO:TFDD:1DFFFF

EFENTO-TEST-GATEWAY

Nazwa

Status

Model

DDDF2EBPU

Wersja oprogramowania

07020101

Otrzymano

26.10.2023 09:31:52

Czujniki w zasiegu

25128
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16. Webhooki

Webhooki stuzg do integracji Efento Cloud z dowolng aplikacjg zewnetrzng. Efento

Cloud umozliwia uzytkownikom skonfigurowanie osobnego adresu dla kazdego
rejestratora dodanego do platformy. Dostepne sg dwa typy webhookow:

e \Webhook pomiarowy - gdy nowy pomiar pojawi sie w Efento Cloud, zostanie

automatycznie wystany jako JSON przez REST (POST) na ustawiony adres

URL. Efento Cloud umozliwia uzytkownikowi skonfigurowanie osobnego adresu

URL dla kazdego czujnika dodanego do platformy (typ ten jest opisany w

rozdziatach: Konfiguracja, Dokumentacja, Ekstrapolacja pomiarow,

Ograniczenia).
e \Webhook alarmowy - jesli warunek ustawiony w regule alarmowej zostanie

spetniony to dane zostang wystane pod ustawiony adres URL (typ ten jest
opisany w rozdziatach: Konfiguracja, Dokumentacja, Ograniczenia).

16.1 Webhook pomiarowy - Konfiguracja

Dostep do konfiguracji webhookéw majg uzytkownicy z uprawnieniami administratora
lub menadzera.

Aby skonfigurowa¢ webhooki, nalezy przejs¢ do ustawienh (ikona kota zebatego) z menu
po lewej stronie, a nastepnie wybra¢ Webhooki.

Na liscie widoczne sg wszystkie rejestratory dodane do organizacji wraz z informacja,
czy webhook jest ustawiony dla tego urzadzenia, kiedy webhook zostat ostatnio
uruchomiony i jaka byta otrzymana odpowiedz. W celu dodania webhooka, nalezy
klikng¢ przycisk “+” w kolumnie URL i doda¢ adres, na ktory zostang wypchniete
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przychodzgce pomiary. Adres musi zawiera¢ prefiks ,http://” lub ,https://” oraz co
najmniej trzy znaki (wliczajgc kropki w adresie).

r ) |
SENSOR: 282C02AAB029 °

Wszystkie pomiary przychodzace z sensora: 282C02AAB029 beda wysylane jako JSON
przez REST APl do wybranego adresu. Specyfikacje wiadomosci JSON mozesz znaleic w
instrukcji obstugi Efento Cloud

Adres url powinien zawiera¢ przedrostek "http://" lub "https://" oraz co najmniej 3
dodatkowe znaki,

URL : http://webhook-test. com

|:| Dodaj wlasne nagtowki

[ |

Mozliwe jest rowniez dodanie w konfiguracji webhooka do pieciu zdefiniowanych przez
uzytkownika nagtowkéw http. Te nagtdéwki zostang dodane do kazdej ramki wysytanej
przez webhook. Dla kazdego z niestandardowych nagtéwkow uzytkownik moze
zdefiniowac pare ,Nazwa” i ,Wartos¢”, maksymalna dtugos¢ kazdego z tych parametréw
to 512 znakow.

Aby dodac¢ niestandardowe nagtéwki do webhooka, nalezy zaznaczy¢ pole obok ,Dodaj
witasne nagtowki”’, a nastepnie skonfigurowaé nagtéwki zgodnie z potrzebami
uzytkownika. Przed zapisaniem webhooka, mozliwe jest przetestowanie poprzez
nacisniecie przycisku TEST. Efento Cloud wysle wiadomos¢ testowg pod ustawiony
adres i wyswietli odpowiedz serwera.

Po ustawieniu webhooka bedzie on widoczny na liscie sensoréow wraz z informacja,
kiedy zostat wyzwolony i jaki ma status (okreslany na podstawie odpowiedzi otrzymanej

z aplikacji, do ktorej przesyta dane).

WEBHOOKI

Nazwa ™ Lokalizacja URL Status Ostatnia komunikacja

Efento

282C024012C1 Main hitps:/fwebhooktest.com/282C024012C1 Brak danych

Efento Main +
282002401901
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Istnieje szeS¢ mozliwych stanow webhooka:

Nowy — webhook zostat skonfigurowany, ale jeszcze nie zostat wyzwolony

OK - webhook zostat uruchomiony i otrzymano poprawng odpowiedz (2XX, np.
200, 201) z serwera

Brak odpowiedzi — webhook zostat uruchomiony, ale serwer nie zwrocit zadne;j
odpowiedzi (przekroczono limit czasu)

Btad - webhook zostat uruchomiony, ale serwer zwrocit odpowiedz z kodem
innym niz 2XX

Tymczasowo wytgczony - platforma Efento Cloud tymczasowo wytgczyta
webhooka. Dzieje sie tak, jesli serwer pie¢ razy z rzedu nie zwrdcit zadnej
odpowiedzi do webhooka. W takim przypadku Efento Cloud automatycznie
wytgcza webhooka na szesC godzin. Po tym czasie webhook zostanie
automatycznie wtgczony.

Wytgczony - Jezeli Efento Cloud przez 30 godzin nie otrzyma zadnej odpowiedzi
z serwera, na ktory przesyta dane, webhook zostanie automatycznie wytgczony i
uzytkownik bedzie musiat go wigczy¢ recznie.

Edycja i mozliwo$¢ usuniecia webhooka jest mozliwa po kliknieciu na jego adres URL.
Widok konfiguracji webhookéw umozliwia réwniez wyszukiwanie okreslonego punktu
pomiarowego na liscie webhookdw, filtrowanie webhookdéw po ich statusach (Filtry ->
Status) oraz filtrowanie punktéw pomiarowych na podstawie przypisania webhooka
(Filtry -> webhook skonfigurowany? -> Tak / Nie).

16.2 Webhook pomiarowy - Dokumentacja payload’u (JSON).

Efento Cloud wysyta pomiary w formacie JSON metodg POST. JSON zawiera:

Informacje o punkcie pomiarowym (identyfikator i jego nazwa w Efento Cloud)
Numer seryjny rejestratora, ktéry wykonat pomiary

Typy kanatéw

Zakres czasowy pomiaréw (od, do)

Wartosci pomiarow wraz z okresem pomiaru, znacznikami czasu i statusami

Aby zminimalizowac¢ payload przesytany przez webhooki, Efento Cloud wysyta pomiary
w formie Zdarzen Pomiarowych (Measurement events). Zdarzenie pomiarowe ma
miejsce, jesli nastgpita zmiana wartosci pomiaru, okresu pomiaru lub statusu pomiaru.
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Po otrzymaniu danych aplikacja zewnetrzna musi dokona¢ ekstrapolacji pomiaréw.
Przyktady ekstrapolacji danych znajdujg sie w niniejszej instrukcji obstugi w rozdziale

I

‘Webhook pomiarowy - Ekstrapolacja pomiarow”.

Struktura JSON jest nastepujgca:

{
"deviceSerialNumber": "282CO024FFFFE",
"firstMeasurementTimestamp": "2023-02-01 08:08:00",
"lastMeasurementTimestamp": "2023-02-01 08:12:00",
"measurementPointId": 70437,
"measurementPointName": "Test sensor",
"measurementsReceivedAt": "2023-02-01 08:13:28",
"signalStrength": -47,
{
"deviceSerialNumber": "282CO024FFFFE",
"firstMeasurementTimestamp": "2023-02-01 08:08:00",
"lastMeasurementTimestamp": "2023-02-01 08:12:00",
"measurementPointId": 70437,
"measurementPointName": "Test sensor",
"measurementsReceivedAt": "2023-02-01 08:13:28",
"signalStrength": -47,
"batteryStatus": "OK",

"measurementsEvents": [

{

"channelNumber": 1,
"channelType": "TEMPERATURE",
"events": [

{

"timestamp": "2023-02-01 08:08:00",
"value": 21,
"period": 60,

"status": "OK"
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"channelNumber": 2,
"channelType": "HUMIDITY",
"events": [

{
"timestamp": "2023-02-01 08:08:00",
"value": 45,

"period": 60,

"status": "OK"
}
]
by
{
"channelNumber": 3,
"channelType": "PULSE COUNTER",

"events": [
{
"timestamp": "2023-02-01 08:08:00",
"value": 0,
"period": 60,

"status": "OK"
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deviceSerialNumber

Numer seryjny rejestratora, ktory wykonat pomiary

firstMeasurementTimestamp

Znacznik czasu (UTC) pierwszego pomiaru w przesyfanej

paczce danych

lastMeasurementTimestamp

Znacznik czasu (UTC) ostatniego pomiaru w przesytanej

paczce danych

measurementPointId

ID punktu pomiarowego w Efento Cloud

measurementPointName

Nazwa punktu pomiarowego w Efento Cloud

measurementsReceivedAt

Znacznik czasu (UTC) kiedy Efento Cloud otrzymato partie

pomiarow, ktora jest wysytana przez webhook

signalStrength

Sita sygnatu raportowana przez sensor

batteryStatus

Status baterii, mozliwe wartosci:
e OK - poprawny poziom baterii

e LOW - niski poziom baterii (zalecana wymiana)

measurementsEvents

Tablica kanatow rejestratora. Zawiera pomiary wykonane

przez rejestrator na wszystkich jego kanatach.

channelNumber

Numer kanatu (rejestrator moze mie¢ do 6 kanatéw)

channelType

Typ kanatu. Jednostki miary (pole value”) zalezg od typu
kanatu.

events

Tablica zdarzeh pomiarowych (events) - pomiary wykonane
przez rejestrator na okreslonym kanale. Obejmuje tylko
pomiary, ktére majg inne wartosci niz poprzednie.

timestamp

Znacznik czasu (UTC)  Zdarzenia pomiarowego
(Measurement Event)

63




WY EFENTO

Instrukcja uzytkownika Efento Cloud Ny CLOUD

value

Wartos¢ pomiaru. W zaleznosci od wartosci pola ,status”

dla statuséw z grupy OK, wartos¢ pomiaru, jednostka
na podstawie ,channelType”

dla statusu BRAK, “value” jest zawsze NULL

dla statusu ERROR warto$¢ zawiera kod btedu

period

Okres pomiaru ustawiony na czujniku

status

Stan pomiaru. Dostepne statusy:

OK — stan domysIny. Nie ma problemdw z pomiarem
MISSING - wystepuje luka w pomiarach odbieranych
przez Efento Cloud (np. czujnik byt poza zasiegiem
gateway’a i nie przestat jeszcze danych)
OK_CALIBRATION_REQUIRED - uzywany tylko dla
czujnikbw VOC (IAQ). Informacja, ze zmierzone
wartosci sg niedoktadne, poniewaz urzgdzenie musi
wykona¢ autokalibracje

OK_ACCURACY_LOW - uzywany tylko dla czujnikéw
VOC (IAQ). Informacja, ze mierzone wartosci mogg
mie¢ niskg doktadnos¢, poniewaz urzgdzenie
przeprowadza autokalibracje

OK_ACCURACY_HIGH - uzywany tylko dla czujnikéw
VOC (IAQ). Informacja, ze zmierzone wartosci sg
dobre

ERROR — pomiar przestany przez czujnik jest poza
okreslonym zakresem. Zwykle oznacza to, ze wystgpit
problem sprzetowy z czujnikiem (np. sonda nie jest
podtgczona lub czujnik jest fizycznie uszkodzony)
INCOMPLETE - stosowany tylko dla licznikow
impulséw, przed zakonhczeniem pierwszego okresu
pomiarowego

OUT_OF_RANGE - pomiar wykonany przez czujnik
jest poza zdefiniowanym zakresem. Zwykle wskazuje
to na problem z urzgdzeniem

NOT_SYNCHRONIZED - uzywany tylko dla licznikéw
impulséw. Stan ten oznacza, ze uzytkownik nie ustawit
wartosci  poczgtkowej licznika impulséw  (nie
zsynchronizowat go z licznikiem)
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16.3 Webhook pomiarowy - Ekstrapolacja pomiarow

Aby zminimalizowac¢ payload przesytany przez webhooki, Efento Cloud wysyta pomiary
w formie Zdarzen Pomiarowych. Zdarzenie pomiarowe ma miejsce, jesli nastgpita
zmiana wartosci pomiaru, okresu pomiaru lub statusu pomiaru.

Oznacza to, ze jesli wartos¢ zmierzona przez rejestrator nie ulegta zmianie, nie jest ona
uwzgledniana w JSONie. Aplikacja zewnetrzna, ktdéra odbiera dane z Efento Cloud,
musi ekstrapolowa¢ pomiar na podstawie okresu pomiaru (pole “period” w obiektach
JSON “events”) oraz przedziatu czasowego pomiarow (,firstMeasurementTimestamp”,
JlastMeasurementTimestamp”). Przyktady:

Zmiany w polu “value”

Okres pomiaru czujnika ustawiony jest na 60 sekund:

1. O godzinie 12:00:00 rejestrator zmierzyt 20°C
O godzinie 12:01:00 rejestrator zmierzyt 20°C
O godzinie 12:02:00 rejestrator zmierzyt 20°C
O godzinie 12:03:00 rejestrator zmierzyt 21°C
O godzinie 12:04:00 rejestrator zmierzyt 21°C

a0

Dane przestane przez webhook zawierajg: 12:00:00 wartos¢: 20°C i 12:03:00 wartosc:
21°C, poniewaz wartosci pomiaru o godzinie 12:01:00 i 12:02:00 byly takie same jak
jeden o 12:00:00, a wartos¢ o 12:04:00 byta taka sama jak o 12:03:00. JSON bedzie
wygladat jak ponizej:
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{
"deviceSerialNumber": "282CO024FFFFE",
"firstMeasurementTimestamp": "2023-02-01 12:00:00",
"lastMeasurementTimestamp": "2023-02-01 12:04:00",

"measurementPointId": 70437,

"measurementPointName": "Test sensor",
"measurementsReceivedAt": "2023-02-01 11:46:10",
"signalStrength": -47,

"batteryStatus": "OK",

"measurementsEvents": [

{
"channelNumber": 1,
"channelType": "TEMPERATURE",
"events": [

{
"timestamp": "2023-02-01 12:00:00",
"value": 20,
"period": 60,

"status": "OK"

"timestamp": "2023-02-01 12:03:00",
"value": 21,
"period": 60,

"status": "OK"
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Zmiany w polu “period”

Poczatkowo okres pomiaru czujnika jest ustawiony na 180 sekund. Okres pomiaru
zmieniono pozniej na 60 sekund.

1.
2.

O godzinie 12:00:00 rejestrator zmierzyt 20°C

O godzinie 12:01:00 okres pomiaru zmienit sie na 60 sekund i rejestrator
zmierzyt 20°C

O godzinie 12:02:00 rejestrator zmierzyt 20°C

O godzinie 12:03:00 rejestrator zmierzyt 21°C

Dane przestane przez webhook zawierajg: 12:00:00 warto$¢: 20°C, 12:01:00 wartos¢:

20°C,

12:03:00 wartosé: 21°C. Poniewaz nastgpita zmiana okresu pomiarowego o

godzinie 12:01:00. Tablica ,events” w JSSON bedzie wygladac jak ponizej:

"events": [

"timestamp": "2023-02-01 12:00:00",
"value": 20,
"period": 180,

"status": "OK"

"timestamp": "2023-02-01 12:01:00",
"value": 20,
"period": 60,

"status": "OK"

"timestamp": "2023-02-01 12:03:00",
"value": 21,
"period": 60,

"status": "OK"
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Zmiany w polu ,status”

Okres pomiaru czujnika ustawiony jest na 60 sekund.
1. O godzinie 12:00:00 rejestrator zmierzyt 20°C
2. O godzinie 12:01:00 sonda rejestratora zostata odtgczona i urzgdzenie nie byto w
stanie wykona¢ pomiaru
3. O godzinie 12:05:00 sonda rejestratora zostata ponownie podtgczona i rejestrator
zmierzyt 20°C

Dane przestane przez webhook zawierajg: 12:00:00 wartos¢: 20°C (status: OK),
12:01:00 wartosc: 10000 (status: ERROR), 12:05:00 warto$¢: 20°C (status: OK). Tablica
.events” w JSON bedzie wyglgdac¢ jak ponize;j:

"events": [

"timestamp": "2023-02-01 12:00:00",
"value": 20,
"period": 60,

"status": "OK"

"timestamp": "2023-02-01 12:01:00",
"value": 10000,
"period": 60,

"status": "ERROR"

"timestamp": "2023-02-01 12:05:00",
"value": 20,
"period": 60,

"status": "OK"
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Zadne z pél (“value”, “period”, “status”) nie zmienitlo swoich wartosci w catej
partii pomiaréw przestanych przez webhook

W tym przypadku tablica ,events” bedzie zawierata tylko jedng wartos¢. Oznacza to, ze
wartos¢ byta taka sama przez caly okres zdefiniowany przez
JirstMeasurementTimestamp” i ,lastMeasurementTimestamp”. JSON bedzie wygladat
jak ponizej:

"deviceSerialNumber": "282C024FFFFF",
"firstMeasurementTimestamp": "2023-02-01 11:00:00",
"lastMeasurementTimestamp": "2023-02-01 11:42:00",
"measurementPointId": 70437,
"measurementPointName": "Test sensor",
"measurementsReceivedAt": "2023-02-01 11:46:10",
"signalStrength": -47,

"batteryStatus": "OK",

"measurementsEvents": [

{

"channelNumber": 1,
"channelType": "TEMPERATURE",
"events": |

{
"timestamp": "2023-02-01 11:00:00",
"value": 20,
"period": 60,

"status": "OK"

W tym przyktadzie czujnik wykonat 43 pomiary (11:00:00, 11:01:00, 11:02:00, ...,
11:42:00), ale poniewaz ich warto$¢ zawsze wynosita 20°C, tylko pierwszy z nich zostat
zawarty w JSON.

69



WY EFENTO

Instrukcja uzytkownika Efento Cloud Ny CLOUD

16.4 Webhook pomiarowy - Ograniczenia

Podczas korzystania z webhookéw nalezy wzig¢ pod uwage nastepujgce ograniczenia:

Istnieje mozliwos¢ skonfigurowania jednego webhooka na punkt pomiarowy
Aplikacja, do ktorej Efento Cloud wysyta dane, musi odpowiedzie¢ w ciggu 10
sekund od momentu wyzwolenia webhooka

Efento Cloud nie wysyta ponownie pomiaréw. Jesli aplikacja odbierajgca dane
nie odpowiadata, dane nie zostang wystane ponownie i nalezy je pobraé¢ za
pomocg Efento Cloud API

Jedynymi akceptowanymi kodami odpowiedzi potwierdzajgcymi otrzymanie
pomiarow sg kody 2XX (200, 201 itd.)

Maksymalna diugos¢ adresu URL to 500 znakdw, wliczajac w to obowigzkowe
prefiksy ,http://” lub ,https://”.

Mozliwe jest skonfigurowanie do pieciu niestandardowych nagtéwkow na
webhook

Nie ma mozliwosci zmiany struktury wysytanego pauload’u (JSON)

16.5 Webhook alarmowy - Konfiguracja

Webhooki alarmowe to jeden z typéw powiadomien obstugiwanych przez Efento Cloud.
Aby skonfigurowa¢ webhook alarmowy, nalezy utworzy¢ nowg regute (opisane w
rozdziale Konfiguracia regut alarmowych), wybraé typ powiadomienia ,Webhook”,
doda¢ adres URL webhooka i (opcjonalnie) niestandardowe nagtéwki.
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16.6 Webhook alarmowy - Dokumentacja payload’u (JSON)

Efento Cloud wysyta powiadomienia w formacie JSON przy uzyciu metody POST.
Webhook alarmowy jest wyzwalany dwukrotnie:

1.

gdy alarm jest aktywny - warunek reguty jest spetniony (np. temperatura
przekroczyta prog)

gdy alarm jest dezaktywowany - warunek reguty nie jest juz aktywny (np.
temperatura wrécita do bezpiecznego zakresu)

JSON zawiera:

Znacznik czasu utworzenia alarmu (warunek reguty zostat spetniony)

Sygnatura czasowa odwotania alarmu

Nazwy organizaciji i lokalizac;ji

Informacje o regule alarmowej (nazwa, warunek, parametr, warto$¢ progowa)
Informacje o punkcie pomiarowym (nazwa i numer seryjny sensora do niego
przypisanego wraz z kanatem)

Wartos¢ pomiaru, ktory wyzwolit alarm i wartos¢ pomiaru, ktory go dezaktywowat

Struktura JSON jest nastepujaca:

"createdAt": "2023-04-25 09:07:00",

"neutralizedAt": null,

"organizationName": "Test org",

"locationName": "Test",

"ruleName": "test above",

"ruleCondition": "more than",

"ruleParameter": "temperature",

"thresholdvalue": 80,

"measurementPointName": "Fridge",

"deviceSerialNumber": "28DDDDDD1345",

"channelNumber": 1,

"triggeringMeasurement": 90,

"revokingMeasurement": null
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createdAt

Znacznik czasu (UTC), kiedy alarm zostat wyzwolony (np. pomiar
otrzymany przez platforme przekroczyt prog; sensor stracit
tgcznos¢ z platforma)

neutralizedAt

Znacznik czasu (UTC), kiedy alarm zostat dezaktywowany (np.
pomiar odebrany przez platforme wrdcit ponizej progu; sensor
ponownie zaczgt przesyta¢ dane do platformy). Jesli webhook
zostat wyzwolony w wyniku spetnienia warunku reguty, to pole ma
wartos¢ ,null”.

organizationName

Nazwa Organizacji w Efento Cloud, w ktérej skonfigurowana jest
reguta

locationName

Nazwa lokalizacji, w ktorej znajduje sie punkt pomiarowy

ruleName

Nazwa reguty w Efento Cloud

ruleCondition

Warunek reguty. Dostepne warto$ci:

e more_than - zmierzona warto$¢ jest powyzej ustawionego
progu

e less _than - zmierzona wartos¢ jest ponizej ustawionego
progu

e occurred - sensor binarny zmienit swéj stan lub warunek
reguty typu staba bateria / utrata tgcznosci z sensorem
zostat spetniony

ruleParameter

Typ reguty alarmowej. Dostepne wartosci: TEMPERATURE,

HUMIDITY, ATMOSPHERIC_PRESSURE,
DIFFERENTIAL_PRESSURE, ALARM, WATER_METER,
ELECTRICITY_METER, PULSE_COUNTER, LOST,

LOW_BATTERY, IAQ, FLOODING, SOIL_MOISTURE, CO_GAS,
NO2_GAS, H2S GAS, AMBIENT LIGHT, PM_1.0, PM_2 5,
PM_10_0, NOISE_LEVEL, CH4_GAS, NH3_GAS,
HIGH_PRESSURE, DISTANCE_MM,
WATER_METER_ACCUMULATIVE, CO2_GAS, STATIC_IAQ,
CO2_EQUIVALENT, BREATH_VOC, PERCENTAGE, VOLTAGE,
CURRENT, PULSE_COUNTER_ACCUMULATIVE,
ELECTRICITY_METER_ACCUMULATIVE

thresholdvalue

Wartos¢ ustawionego progu

measurementPointName

Nazwa punktu pomiarowego w Efento Cloud

deviceSerialNumber

Numer seryjny sensora przypisanego do punktu pomiarowego
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channelNumber Numer kanatu sensora, ktory uruchomit regute

triggeringMeasurement | \Warto§¢ pomiaru, ktéry uruchomit regute

revokingMeasurement Warto$¢ pomiaru, ktéry dezaktywowat alert. Jesli webhook zostat

wyzwolony w wyniku spetnienia warunku reguty, to pole ma
wartos¢ ,null”.

Efento Cloud akceptuje odpowiedzi z kodem odpowiedzi 2XX (np. 200, 201). Wszystkie
inne kody odpowiedzi sg nieprawidtowe.

Wazne! Jesli Efento Cloud pie¢ razy z rzedu otrzyma nieprawidiowy kod
odpowiedzi, webhook alertu zostanie wylaczony i musi zosta¢ wiaczony recznie
przez uzytkownika w Efento Cloud.

16.7 Webhook alarmowy - Ograniczenia

Podczas korzystania z webhookéw alarmowych nalezy wzigé pod uwage nastepujgce
ograniczenia:

Istnieje mozliwos¢ skonfigurowania jednego powiadomienia webhook na regute
alarmowg

Aplikacja, do ktorej Efento Cloud wysyta dane, musi odpowiedzie¢ w ciggu 10
sekund od momentu uruchomienia webhooka

Efento Cloud nie wysyta ponownie alarméw. Jesli aplikacja odbierajgca dane nie
odpowiadata, dane nie zostang wystane ponownie i nalezy je pobra¢ za pomocg
Efento Cloud API

Jedynymi akceptowanymi kodami odpowiedzi potwierdzajgcymi otrzymanie
pomiaréw sg kody 2XX (200, 201 itd.). Jesli Efento Cloud pie¢ razy z rzedu
otrzyma nieprawidlowy kod odpowiedzi, webhook alertu zostanie
wylaczony i musi zosta¢ wiaczony recznie przez uzytkownika w Efento
Cloud.

Maksymalna diugosc¢ adresu URL to 500 znakow, wliczajgc w to obowigzkowe
prefiksy ,http://” lub ,https://”.

Mozliwe jest skonfigurowanie do pieciu niestandardowych nagtéwkoéw na
webhook

Nie ma mozliwosci zmiany struktury wysytanej wiadomosci (JSON).
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17. Menadzer licencji

Kazdy rejestrator dodawany do Efento Cloud wymaga jednej aktywnej licencji. Licencje
dodawane sg poprzez wpisanie klucza licencyjnego w platformie Efento Cloud. Kazdy
klucz licencyjny ma dwa parametry: liczbe urzadzen i okres waznosci. Sktadajgc
zamowienie w Efento, klient moze zaméwic¢ klucz licencyjny umozliwiajgcy dodanie
okreslonej liczby rejestratoréw i korzystanie z nich przez okreslony czas (np. jesli klient
zamowit 5 sensoréw, otrzyma klucz licencyjny, ktérego wpisanie w Efento cloud pozwala
dodac¢ 5 sensoréw do Efento Cloud i korzystanie z nich przez okres dwéch lat).

17.1 Dodawanie klucza licencji

Dodawanie klucza licencyjnego jest mozliwe w menadzerze licencji znajdujgcym sie w
ustawieniach organizacji (ikona kota zebatego). Po nacisnieciu przycisku Dodaj nalezy
wprowadzi¢ klucz licencyjny dostarczony przez Efento. Pomysine dodanie klucza
bedzie widoczne po zwiekszeniu sie liczby wolnych licencji. Po poprawnym dodaniu
licencji mozliwe jest dodanie rejestratora Efento do Efento Cloud

USTAWIENIA ORGANIZACII
Mazwa organizaci: I Edyiuj &
Klucz organizaci: I Kopiuj [Ty

Menadzer powiadomien - Prog przypomnienia SMS/potaczen telefonicznych: 10 Otworz &
Dostepns SMS/potaczenia telefoniczne: 0 Dodaj +
Menadzer formut kanatdw Otworz &

Menadzer kart 5IM /

Menadzer licengji - wolne licencje: 2

Otwirz &
Otworz &

Sensory: 4 Dodaj +

/
00000000

Ustawienia motywu Otworz &
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17.2 Okres waznosci licencji

Kazda licencja ma okreslong waznos¢ - okres czasu, w ktérym rejestratory przypisane
do tej licencji mogg przesyta¢ dane do Efento Cloud. Po wygasnieciu wazno$ci licencji
nowe pomiary wysytane z rejestratora przypisanego do tej licencji nie bedg zapisywane
i przetwarzane przez Efento Cloud, natomiast uzytkownik nadal bedzie miat dostep do
historycznych pomiaréw i alertéw. Gdy okres waznosci licencji dobiega konca,
uzytkownik jest o tym informowany za pomocg wiadomos$ci e-mail. Powiadomienia
email wysytane sg dwukrotnie: 1 miesigc przed datg wygasniecia licencji oraz w dniu jej
wygasniecia. W celu dalszego korzystania z rejestratora, ktérego licencja wygasa,
nalezy doda¢ nowy klucz licencyjny. Jesli w organizacji uzytkownika sg wolne
licencje (nieprzypisane do zadnych rejestratoréw), licencja zostanie odnowiona
automatycznie.

17.3 Zarzadzanie licencjami

Informacje o wszystkich rejestratorach wraz z przypisanymi do nich licencjami widoczne
sg w Menadzerze licenciji.

° MENADZER LICENCJI

Wolne licencje: 1074 (REEEEES

Nazwa/Nr seryjny o~ Data aktywacji Data wygasniecia Klucz Dodaj Aut. odnawianie

23/08/2295, 12:19:47
Efento 08/11/2021, 11:19:47
282C024012C1 (99543 Dni)

Efento 23/08/2295, 12:19:47
08/11/2021, 11:19:47 83d24227-1306-4046-5999-45ebfed0a56(4/100) + o
282C02401901 (99543 Dni)

83d24227-13c6-4046-5999-45ebled90a56(3/100) s o

Lista zawiera nastepujgce informacje:

e Numer seryjny / nazwa rejestratora

e Data aktywaciji - data przypisania rejestratora do klucza licencyjnego. Czas zycia
licencji liczony jest od tej daty
Data wygasniecia - data wygasniecia licencji wraz z liczbg pozostatych dni
Klucz - klucz licencyjny przypisany do rejestratora. Z uwagi na to, ze jeden klucz
licencyjny moze dodac kilka licencji, w nawiasach podano liczbe rejestratoréw
korzystajgcych z danego klucza licencyjnego
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Ponadto dostepne sg dwa przyciski konfiguracyjne:

e Dodaj (przycisk ,+” przy kazdym rejestratorze) — umozliwia dodanie klucza
licencyjnego do konkretnego rejestratora. Jesli uzytkownik wybierze te opcje,
zostang wyswietlone wszystkie klucze licencyjne dodane do organizaciji.
Uzytkownik moze przypisa¢ okreslong licencje do konkretnego rejestratora. Do
rejestratora mozna przypisac wiele licencji. W takim przypadku, po wygasnieciu
aktualnie aktywnej licencji, nastepna zostanie automatycznie wykorzystana.

e Automatyczne odnawianie - Je$li ta funkcja jest wigczona, Efento Cloud
automatycznie przypisze nowy klucz licencyjny do rejestratora po wygasnieciu
aktualnie aktywnej licencji. Automatyczne odnawianie licencji jest domysinie
wiaczone, dzieki czemu uzytkownik nie musi kontrolowa¢ daty wygasniecia
licencji i recznie przetaczaé¢ ich na rejestratorach. Jedyne, co uzytkownik
musi zrobi¢, to wprowadzi¢ nowy klucz licencyjny do platformy przed
wygasnieciem obecnej licencji.

17.4 Odtaczanie licencji od rejestratora

Istnieje mozliwos¢ odpiecia licencji od rejestratora. Po odtgczeniu licencji wraca ona do
puli dostepnych licencji i moze by¢ wykorzystana do dodania kolejnego rejestratora.
Rejestrator, ktéry zostat odtgczony od licencji, bedzie nadal widoczny na platformie, ale
nowe pomiary wykonane przez niego nie bedg zapisywane i przetwarzane przez Efento
Cloud, dopdki nie zostanie do niego przypisana aktywna licencja. Odtgczenie licencji od
czujnika nie powoduje wznowienia jego okresu waznosci (np. jesli licencja
12-miesieczna byta uzywana przez 4 miesigce, to po jej odigczeniu od rejestratora,
pozostaty okres uzytkowania wyniesie 8 miesiecy).
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18. Formuly

Platforma umozliwia wykorzystanie pomiarow z licznikow impulsow oraz sensorow
natezenia prgdu (4-20 mA) oraz napiecia (0-10 V) do przeliczania ich na odpowiednie
wielkosci fizyczne dzieki czemu wyniki wyswietlane w Efento Cloud sg bardziej czytelne
dla uzytkownika.

18.1 Menadzer formut kanatow

Menadzer formut kanatéw pozwala na konfiguracje formut w organizacji Efento Cloud i
dostepny jest w ustawieniach organizacji.

USTAWIENIA ORGANIZACII

Nazwa organizacji: In——— Edytuj &

Klucz organizacji; Mkt Kopiuj [Ty

Menadzer powiadomien - Prog przypomnienia SMS/potgczen telefonicznych: 10 Otworz &
Dostepne SMS/potaczenia telefoniczne: 0 Dodaj +

Menadzer formut kanatdw Otworz &

Menadzer kart SIM Otworz &
Menadzer licencji - wolne licencje: 2 Otworz &

Sensory: 4 Dodaj +

3

Ustawienia motywu Otworz &

77



WY EFENTO

Instrukcja uzytkownika Efento Cloud Ny CLOUD

Wyswietlana lista przedstawia aktualne formuty kanatéw. Stworzenie nowej jest mozliwe
po przycisnieciu przycisku ‘Dodaj’ znajdujgcego sie w lewym gornym rogu ekranu,
natomiast sprawdzenie historii formuty, jej edycja oraz usuniecie jest mozliwa poprzez
nacisniecie na odpowiednig ikone w kolumnie ‘Akcje’.

P @D MENADZER FORMUL KANALOW

D7

© 7 0

eeeeee

o7

Uwaga! Aby mie¢ mozliwos¢é usuniecia formuly, nalezy odpig¢ od niej wszystkie
sensory. Odpiecie formuly odbywa sie poprzez przepiecie kanaldw na inng
formute lub usuniecie punktu pomiarowego z platformy Efento Cloud.

18.2 Dodawanie formuty

W pierwszym etapie tworzenia nowej formuty nalezy nadac jej nazwe, sprawdzi¢ czy
redefinicja typu kanatdw jest zgodna z zatoZzeniami oraz ustawi¢ dostep do formuty
kanatu (formuta kanatu o dostepie prywatnym moze by¢ edytowana jedynie przez
swojego wiasciciela, natomiast publiczna formuta kanatu moze by¢ edytowana przez
kazdego uzytkownika majgcego dostep do menadzera formut).

— DODAJ NOWA FORMULE KANALU (<)
o Nazwa i parametry Wybierz nazwe formuty kanatu
Nazwa:

Segmenty
Redefinicja typu kanatu

Typ Zrodiowy: -
Typ docelowy -
Wybierz dostep formuty kanatu o

Dostep:  Prywatny -
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W drugim etapie tworzenia nowej formuty nalezy zdefiniowa¢ warunki logiczne wraz ze
wzorami, majgcymi za zadanie przeliczaC wartosci wystane przez sensor. Wzér
przeliczeniowy musi by¢ poprawny matematycznie i ograniczony do 32 znakdéw. Aby
odnies¢ sie do wartosci zwracanej nalezy skorzysta¢ ze specjalnego znaku ‘X.
Przyktadowo, podwojenie wartosci wysytanej przez sensor zostanie zrealizowane
poprzez wzoér: X * 2. W formutach kanatéw mozliwe jest wykorzystanie podstawowych
znakéw specjalnych:

e “+”suma,
“” rdznica,
iloczyn,
/" iloraz,
“(* “)" grupowanie wyrazen.

—  DODAJ NOWAFORMULE KANALU [ ]

T3

W celu przeliczenia wartosci wystanych przez sensor, nalezy stworzyc formute kanatu oraz zdefiniowad w niej
segmenty przeliczeniowe (maksymalnie 6). Kazdy z segmentdw skiada sie z warunku logicznego oraz wzoru
przeliczeniowego. W przypadku spetnienia sie wiece] niz jednego warunku logicznego, do przeliczenia
zostanie wybrany warunek z najmniejszym ID. Pomiar, ktdry nie spetnia zadnego warunku segmentu,

e Segmenty spowoduje blad kanatu.

° Nazwa i parametry

] Warunek Formuta @ Akcje

Dla kazdego X +

< Wstecz

Po uzupetnieniu warunku i wzoru przeliczeniowego nalezy doda¢ formute poprzez
nacisniecie ‘+' w ostatniej kolumnie ‘Akcje’ co spowoduje wyswietlenie sie ponizej,
gotowego do zapisania warunku formuty.

—  DODAJ NOWA FORMULE KANALU o

W celu przeliczenia wartosci wystanych przez sensor, nalezy stworzy< formute kanatu oraz zdefiniowaé w nigj
° Nazwa i parametry segmenty przeliczeniowe (maksymalnie 6). Kazdy z segmentdw skiada sie z warunku logicznego oraz wzoru
przeliczeniowego. W przypadku speinienia sie wiecej niz jednego warunku logicznego, do przeliczenia
zostanie wybrany warunek z najmniejszym ID. Pomiar, ktdry nie spetnia Zadnego warunku segmentu,

e Segmenty spowoduje btad kanatu.
D Warunek Formuta @ Akcje
Dla kazdego X + Formuta

1 Dia kazdego X X*2 s 0

_—
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Mozliwe jest stworzenie kilku warunkéw dla jednej formuty. Przykladowo, dla wartosci

wystanych przez sensor:
e mniejszych niz 10, pomnoz razy 2
e rownej 10, pomndz razy 3
e wiekszych niz 10, pomnéz razy 4

—  DODAJ NOWA FORMULE KANALU [ )

W celu przeliczenia wartosci wystanych przez sensor, nalezy stworzyé formute kanatu oraz zdefiniowac w niej
segmenty przeliczeniowe (maksymalnie ). Kazdy z segmentdw sktada sie z warunku logicznego oraz wzoru
przeliczeniowego. W przypadku spetnienia sie wiece] niz jednego warunku logicznego, do przeliczenia
zostanie wybrany warunek z najmniejszym ID. Pomiar, ktdry nie spetnia zadnego warunku segmentu,

o Segmenty spowoduje btad kanatu.

° Nazwa i parametry

D Warunek Formuta Akcje

Dia kazdego X -

1 JezeliX <10 X*2 ~ /7 O
2 JezeliX =10 ROZ ~ v~ 20
3 JezeliX > 10 X*4 ~ 2 0

b

W przypadku spetnienia sie wiecej niz jednego warunku logicznego, do przeliczenia

zostanie wybrany warunek z najmniejszym ID.
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18.3 Dodawanie formut do kanatow rejestratora

Formuty mogg by¢ uzywane przez rejestratory 4-20 mA, 0-10 V i liczniki impulsow.
Zdefiniowanie typow kanatow i wybér odpowiednich formut mozliwe jest w momencie
dodawania rejestratora do platformy. Po dodaniu rejestratora mozliwa jest jedynie
zmiana formut w obrebie tego samego typu. Aby zmieni¢ typ docelowy rejestratora
nalezy go usungc z platformy i doda¢ ponownie.

W trakcie dodawania rejestratora do platformy, po nadaniu nazwy urzgdzenia i
zaznaczeniu checkboxa “Redefinicja kanatéw” nalezy wybraé typ docelowy danego
kanatu (wielkosc¢ fizyczna, do ktérej konwertowane bedg wyniki pomiaréw sensora) oraz
wybrac¢ formute, ktéra zostanie uzyta do konwersji (lub stworzy¢ nowg formute jezeli
formuta nie zostata wczesniej utworzona).

——— DODAWANIE SENSORA 282C02412345 °

MNadaj nazwe sensorowi, ktdry dodajesz do platformy. Mazwa bedzie widoczna w platformie,
° Wybierz sensor powiadomieniach i raportach

Nazwa: = Nowy sensor
e Skonfiguruj sensor
Redefinicja kanatdw

Lokalizacja

Kanat Typ docelowy Formuta kanatu Akcje
\E@. - Wybierz typ docelowy (m]
@®) +

@) -

< Wstecz
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18.4 Btedy formut

Jezeli formuta napotka problem podczas kalkulacji odebranego pomiaru to uzytkownik
zostanie poinformowanny poprzez wyswietlenie komunikatu Bfgd kanatu. Powodem
btedu moze by¢:

e dzielenie przez 0

e obliczona wartos¢ wykracza poza skale

e pomiar niespetniajgcy zadnego warunku segmentu

Informacja o wartosci powodujgcej btgd zostanie wyswietlona po najechaniu kursorem
na kanat z czerwonym komunikatem “Btgd formuty”, znajdujgcym sie na dashboardzie.

aport [E] Akeje & Fitry ¥ N Mapa lokalizacii )

Nazwa/Nr seryjny Lokalizacja Status - Wartosé Zmierzono

ToP [ ox (@) Blad formuly (@) 86

©)
-
3
E]

Nowy sensor
282C02465431

19. Menadzer powiadomien

19.1 Typy powiadomien

Menadzer powiadomien stuzy do przypisywania uzytkownikdéw do powiadomieh w celu
otrzymywania informacji na poziomie organizacji. Obejmujg one:
e Powiadomienie o wygasnieciu zasobu:
o Wygasniecie licencji - licencja uzywana przez czujnik w organizacji
dobiega konca/wygasta,
o Przypomnienie o wzorcowaniu czujnika - uptywa termin wzorcowania
czujnika (okreslany podczas dodawania czujnika do organizaciji),
e Niski stan puli SMS/potgczen telefonicznych — jezeli ilos¢ pozostatych
SMS-6w/potgczen spadnie ponizej poziomu okreslonego w Powiadomienie o
niskim stanie puli SMS/potaczen telefonicznych.
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19.2 Dodawanie uzytkownikéw do powiadomien

Aby dodac¢ uzytkownikéw do wybranego typu powiadomienia kliknij przycisk ,Dodaj
odbiorcow +”. Wybierz, ktérzy uzytkownicy majg by¢ powiadamiani o wygasnieciu
zasobu oraz saldzie SMS/potgczen telefonicznych zaznaczajgc odpowiedni checkbox
obok uzytkownika.

r |
—  DODAJODBIORCOW °
Wygasniecie Stan konta

Nazwisko T Imie E-mail yE e SMS/potaczer
zasobow i

telefonicznych
S — ———— O O
—— — ] O O
—— —_— A

Aby usung¢ odbiorcow powiadomien nalezy odznaczy¢ checkbox przy wybranym
uzytkowniku.

Obydwa typy powiadomien wysytane sg na adresy e-mail zdefiniowane w profilach
uzytkownikow w przypadku zaistnienia zdarzenia wywotujgcego powiadomienie (saldo
SMS-6w/rozmow telefonicznych osiggnie zadany prog lub licencja/certyfikat kalibracji
dobiega konca/wygasnie).
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20. Menadzer kart SIM

Menadzer kart SIM posiada informacje dotyczgce kart SIM umieszczonych w
rejestratorach NB-loT Efento, dodanych do Twojej organizacji i jest dostepny w
ustawieniach organizaciji.
e |ICCID - numer karty SIM,
e Nazwa i numer seryjny rejestratora, w ktorym znajduje sie dana karta SIM,
e Data aktywacji karty SIM,
e Data wygasniecia karty SIM z dodatkowg informacjg w postaci dopisku
(Wygasta), jezeli karta SIM nie jest juz aktywna,
e Klucze uzyte podczas aktywacji / przedtuzenia karty SIM wraz z historig
dotychczasowych kluczy licencyjnych.

@ EnsDzERKARTSIM

Wolne licencje: 36 (EHEY

Data aktywacji Data wygaéniecia Kluez Dodzj

z
H
| | | s
]
=
11 %1 :
3

»
———
osesttst—
—————

Klucze licencyjne mogg by¢é dodane indywidualnie do danego sensora poprzez
nacisniecie ikony “+” w ostatniej kolumnie lub do gtéwnej puli - Wolne licencje, po
nacisnieciu na przycisk "Dodaj +" znajdujgcy sie nad pierwszg kolumng widocznej
tabeli.

Jezeli dany sensor ma dodatkowg licencje lub uzytkownik posiada wolng licencje
w puli, to po wygasnieciu poprzedniej, waznos¢ karty zostanie automatycznie
przedtuzona.

Co to znaczy, ze karta SIM wygasnie?

Rejestratory NB-loT Efento wyposazone sg w karty SIM, dzieki czemu mogg wysytac
dane przez sie¢ GSM. W momencie zakupu rejestratorow wybrali Panstwo na jaki okres
czasu aktywowana jest karta SIM w rejestratorze. Jezeli waznos¢ karty SIM nie
zostanie przedtuzona to automatycznie wygasnie ona w podanym wyzej terminie.
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Co sie stanie gdy karta SIM wygasnie?

Rejestrator NB-loT nie bedzie mogt wysyta¢ danych do platformy, co uniemozliwi
poprawng prace systemu (gromadzenie pomiarow, powiadomienia o przekroczeniach,
itd).

Co zrobi¢ aby przedtuzy¢ waznos¢ karty SIM?

W celu przedtuzenie waznosci karty SIM najlepiej skontaktowac sie z naszym dziatem
sprzedazy: sklep@efento.pl
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